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Ogtoszenie nr 2022-37572-109891

Dostawa urzgdzen zwigzanych z realizacjg projektu grantowego ,Cyfrowa Gmina’

Lista opublikowanych pytan i odpowiedzi

Liczba wynikéw: 10

Pytanie numer 1, data wystania 2022-05-20 15:58:18

1. Czy zamawiajacy dopuszcza, zeby urzadzenie UTM nie obstugiwato portu SPAN

2. Czy zamawiajgcy dopuszcza aby urzadzenie UTM nie posiadato mozliwosci tgczenia w klaster w trybie
Active- Active

3. Czy zamawiajacy dopuszcza, zeby urzgdzenie UTM nie posiadato statycznej agregacji linkéw

4. Czy zamawiajgcy w przypadku urzgdzenia UTM dopusci wykluczenie zapisu dotyczgcego potgczenia
VPN "Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla

dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE."

5. Czy zamawiajacy dopuszcza aby w przypadku urzadzenia UTM wykluczy¢ z funkcji systemoéw
bezpieczenstwa koniecznos¢ szczegotowej inspekcji IMAP

6. Czy zamawiajacy dopuszcza, zeby w urzagdzeniu UTM wykluczy¢ konieczno$¢ posiadania mechanizmu
ochrony przed wyciekiem poufnej informacji (DLP) lub zastosowania osobnej licencji

Udzielono odpowiedzi

AD.1-NIE
AD. 2 -NIE
AD. 3-NIE
AD. 4-NIE
AD. 5-TAK
AD. 6 - NIE

Pytanie numer 2, data wystania 2022-05-23 09:58:39

Czy zamawiajacy dopuszcza wydtuzenie terminu realizacji zamdwienia o 60 dni?

Udzielono odpowiedzi
NIE

Pytanie numer 3, data wystania 2022-05-24 12:20:03

Pytanie 1:
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie: Routingu, Firewall'a, IPSec VPN,
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Antywirus, IPS, Kontroli Aplikacji
Pytanie. Czy zamawiajgcy zaakceptuje rozwigzanie, ktére bedzie miato mozliwos$¢ budowy dwéch instanciji
- fizycznej i logicznej na tej samej platformie?

Udzielono odpowiedzi

NIE

Pytanie numer 4, data wystania 2022-05-24 12:20:22

Pytanie 2:

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

Pytanie. Czy zamawiajgcy zaakceptuje rozwigzanie, ktére umozliwia podtgczenie routera z funkcjonalnoscia
modemu 3G/4G poprzez potgczenie sieciowe Rj45, zamiast modemu USB? Z punktu dziatania tej
funkcjonalnosci,bedzie ono spetniato takie same wymagania.

Udzielono odpowiedzi
NIE

Pytanie numer 5, data wystania 2022-05-24 12:21:02

Pytanie 3:

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
600Mbps.

Pytanie: Producenci stosujg r6zne modele testowe dla deszyfrowania ruchu SSL. Prosze o wskazanie
modelu testowego dla ruchu SSL w celu dobrania odpowiedniej modelu o podanej przepustowosci SSL
w NGFW.

Udzielono odpowiedzi

Jest to wskazanie przysztosciowe ruch sieciowy ciggle wzrasta wiec okreslone minimum jest zasadne

Pytanie numer 6, data wystania 2022-05-24 12:21:28

Pytanie 4:

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych. W ramach
postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu
client-to-site.

Pytanie. Czy niezamawiajgcy dopusci rozwigzanie, ktore jako token programowy moze wykorzystywacé np.
Google Autoanalizator lub token wysytany przez email/sms w celu dwu-sktadnikowego uwierzytelniania?
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Udzielono odpowiedzi
NIE

Pytanie numer 7, data wystania 2022-05-24 12:22:02

Pytanie 5:

Pytanie: Czy zamawiajgcy zaakceptuje rozwigzanie, ktére umozliw inspekcje RDPs i FTPS, ktére z punktu
widzenia oceny bezpieczenstwa, sg czesciej uzywanymi niz analiza SSH. Pozwoli to niezamawiajgcemu na
dogtebna analize ruchu w tym protokotach.

Udzielono odpowiedzi
TAK

Pytanie numer 8, data wystania 2022-05-24 12:22:20

Pytanie 6:

Element systemu realizujgcy funkcje Firewall musi integrowac¢ sie z nastepujgcymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

‘N Amazon Web Services (AWS).

¥ Microsoft Azure

-l Cisco ACI.

‘N Google Cloud Platform (GCP).

‘d Nuage Networks VSP.

‘d OpenStack.

‘N VMware vCenter (ESXi).

‘N VMware NSX

‘- VMware NSX.Nutanix

‘X VMware NSX.IBM Cloud

Pytanie: Wyzej wymienione rozwigzania SDN, sg petna listg wspieranych przez rozwigzanie firmy Fortinet.
Prosze o usuniecie wymagania, ktore nie jest odzwierciedleniem realnych potrzeb zamawiajgcego a jedynie
ograniczeniem konkurencyjnosci.

Udzielono odpowiedzi

Zamawiajgcy moze sktoni¢ sie do usuniecia zapisu skoro ogranicza to do wyboru 1 urzadzenie firmy
Fortinet

Pytanie numer 9, data wystania 2022-05-24 12:23:08
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Pytanie 7:
System musi umozliwia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikdw.

Pytanie: Usuwana aktywna zawartos¢ w plikach PDF Microsoft Office bez koniecznosci blokowania
transferu catych plikdw powoduje usuniecie czestsi sktadowych dokumentéw, powodujgc niemoznosc¢

ich otworzenia lub btedéw dokumentéw. Czy zamawiajgcy uzna za spetnione, jezeli rozwigzanie bedzie
miato mozliwos$¢ analizy i blokowanie takich plikow przez rozwigzanie Sandbox, pozwalajgce na wykrycie
podejrzanego pliku w symulowanym, realnym srodowisku systemu operacyjnego oraz poprzez analize kodu
plikow i dokumentow.

Udzielono odpowiedzi

TAK

Pytanie numer 10, data wystania 2022-05-26 10:47:01, data opublikowania 2022-05-26
Dzien dobry

Szanowni Panstwo w nawigzaniu do postepowania RIZP.271.16.2022.D0 zakup serwera plikow NAS.
Zgodnie z opisem Zamawiajgcy wymagat 5 letniej gwarancji producenta.

Spetniajgce urzadzenie posiada 3 letnia gwarancje a zgodnie aktualnymi zasadami gwarancji producenta
oferowanego urzadzenia mogg posiadac 5 letnia gwarancji zakupiong bezposrednio przez klienta
koncowego u producenta jedynie po zakupie urzadzenia NAS.

Zwracamy sie z zapytanie czy Zamawiajgcy dopusci zaoferowanie urzadzenie z krétszg 3 letnia gwarancja
lub zaoferowanie pakietu gwarancji Sletnie oferowanej przez autoryzowanego dystrybutora urzadzen na
Polske

Udzielono odpowiedzi

Zamawiajgcy wyraza zgode na min. 5 letnig gwarancje autoryzowanego dystrybutora urzadzen na
Polske.




