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RIZP.271.1.2025.DO
ZAPYTANIE OFERTOWE

0 udzielenie zamodwienia publicznego na realizacje ustug zwiekszenia bezpieczenstwa
informacji w Urzedzie Miejskim w Bialym Borze w ramach projektu: ,Cyberbezpieczny
Samorzad w Gminie Biaty Bor”., sktadajgcego sie z 3 nw. zadan:

Zadanie 1. Przeprowadzenie audytu otwarcia GAP Analysis.

Przeprowadzenie audytu otwarcia GAP Analysis w celu identyfikacji potencjalnych luk
w istniejgcych procedurach cyberbezpieczenstwa i bezpieczenstwa informacji oraz
oceny roznic miedzy obecnym stanem bezpieczenstwa informacji w Urzedzie Miejskim
w Biatym Borze a pozadanymi standardami lub celami, w tym przypadku zgodnosci z
normg ISO 27001.

Zadanie 2. Opracowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacji zwanego dalej SZBI
Opracowanie petnej dokumentacji SZBI zgodnie z normg PN-ISO/IEC 27001, w tym
Polityki Bezpieczenstwa Informacji oraz wdrozenie SZBI ustanowionego dla Urzedu
Miasta w Biatym Borze.

Zadanie 3. Szkolenie specjalistyczne

Organizacja i przeprowadzenie szkolenia specjalistycznego dla pracownikéw Urzedu
Miasta w Biatym Borze w zakresie wdrozonego SZBI, wraz z opracowaniem i
udostepnieniem materiatéw edukacyjnych.

Zamowienie finansowane ze Srodkow Unii Europejskiej w ramach konkursu grantowego
,Cyberbezpieczny Samorzad” realizowanego w ramach Funduszy Europejskich na Rozwdj
Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe. Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

ZATWIERDZAM:

Burmistyz Biatego Boru
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| 1. Dane dotyczace Zamawiajacego |

Nazwa: Gmina Biaty Bor

Adres: ul. Stupska 10, 78-425 Biaty Bor
NIP: 6731775813

Telefon/faks: +48 094 3739002 w. 205
Strona www: https://bialybor.com.pl/
Adres e-mail: gmina@bialybor.com.pl

| 2. Tryb udzielenia zaméwienia ]

2.1. Do niniejszego postepowania nie stosuje sie przepiséw ustawy z dnia 11 wrzesnia 2019
r. Prawo zamdwien Publicznych (t.j. Dz. U. z 2024 r. poz. 1320) zgodnie z art. 2 ust. 1 pkt 1
ustawy.

2.2. Niniejsze postepowanie prowadzone jest w formie zapytania ofertowego w oparciu
o Regulamin udzielania zamodwien publicznych o wartosci nieprzekraczajgcej 130 000 z,
obowigzujagcy w Gminie Biaty Bor (Zarzadzenie Burmistrza Biatego Boru Nr 3/2025 z dnia
7 stycznia 2025r.).

2.3. Postepowanie prowadzone jest w jezyku polskim na stronie internetowej
zamawiajgcego: https://bialybor.bip2.alfatv.pl/

| 3. Opis przedmiotu zaméwienia: ]

3.1. Przedmiotem zamodwienia jest ustuga zwiekszenia bezpieczenstwa informacji w
Urzedzie Miejskim w Bialym Borze w ramach projektu: ,Cyberbezpieczny
Samorzad w Gminie Bialy Bor”, sktadajacego sie z 3 nw. zadan:

Zadanie 1. Przeprowadzenie audytu otwarcia GAP Analysis.

Zadanie 2. Opracowywanie petnej dokumentacji i procedur Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) zgodnie z normg PN-ISO/IEC 27001, w tym Polityki
Bezpieczenstwa Informacji oraz wdrozenie ustanowionego SZBI.

Zadanie 3. Szkolenie specjalistyczne

Organizacja i przeprowadzenie szkolenia specjalistycznego dla pracownikéw Urzedu Miasta w
Biatym Borze w zakresie wdrozonego SZBI, wraz z opracowaniem i udostepnieniem
materiatow edukacyjnych.

3.2. Gtéwnym celem projektu jest zwiekszenie poziomu bezpieczenstwa informacji, w tym
cyberbezpieczenstwa w Urzedzie Miejskim w Biatym Borze poprzez wdrozenie systemow
stuzgcych podniesieniu poziomu bezpieczenstwa informacji i ochrony danych.

3.3. Nazwy i kody dotyczace przedmiotu zamdwienia okreslone we Wspolnym Stowniku
Zamowien:

79417000-0 - Ustugi doradcze w zakresie bezpieczenstwa

72222000-7- Ustugi w zakresie systemdw informacji lub strategicznej analizy technologicznej
oraz ustugi w zakresie planowania

80000000-4 - Ustugi edukacyjne i szkoleniowe

3.4. Szczegotowy opis przedmiotu zamodwienia zawiera Zalgcznik nr 1 do zapytania
ofertowego.
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3.5. SzczegStowe wymagania dotyczace realizacji zamoéwienia zawiera projekt umowy
stanowigcy Zatacznik nr 2 do zapytania ofertowego.

3.6. Zamawiaj zamierza przeznaczy¢ na sfinansowanie zaméwienia kwote 35 000,00 zt
brutto.

| 4. Termin realizacji. |
4.1 Wymagany termin wykonania zamowienia: 180 dni od dnia zawarcia umowy.

5. Warunki udziatu w postepowaniu oraz opis sposobu dokonywania oceny ich
spetniania.

W zakresie doswiadczenia Wykonawcy:
5.1. O udzielenie zamdéwienia mogg ubiegaC sie wykonawcy, ktdrzy w okresie ostatnich
trzech lat liczagc wstecz od dnia, w ktorym uptywa termin sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krétszy — w tym okresie, :
1) wykonali w sposob nalezyty co najmniej jedno zaméwienie obejmujgce wykonanie
audytu w obszarze cyberbezpieczenstwa lub bezpieczefistwa informacji.
2) wykonali w sposdb nalezyty co najmniej jedno zamdwienie obejmujgce opracowanie
i wdrozenie systemu zarzadzania bezpieczenstwem informacji zgodnie z norma
ISO/IEC 27001,
oraz,
W _ zakresie dysponowania osobami, ktére beda uczestniczy¢é w realizacji
zamowienia

5.2 O udzielenie zamdwienia moga ubiega¢ sie wykonawcy, ktdrzy dysponujg

nastepujacymi osobami, ktére beda uczestniczy¢ w realizacji zamowienia:

1) ekspert ds. audytu, spetniajacy nastgpujgce wymagania:
a)posiada wazny certyfikat uprawniajgcy do przeprowadzania audytu, wskazany w
rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajacych do przeprowadzenia audytu (Dz. U. poz. 1999),
b) do$wiadczenie zawodowe - w okresie ostatnich trzech lat liczac wstecz od dnia, w
ktérym uptywa termin sktadania ofert wykonat nalezycie co najmniej jeden audyt w
obszarze cyberbezpieczenstwa lub bezpieczenstwa informacii,

2) ekspert ds. systemu zarzadzania bezpieczenstwem informacji, spetniajacy nastgpujgce
wymagdania:

a) posiada wazny certyfikat wskazany dla grupy 5 w zatgczniku do rozporzadzenia
Rady Ministréw z dnia 19 stycznia 2022 r. w sprawie wysokosci Swiadczenia
teleinformatycznego dla oséb realizujgcych zadania z zakresu cyberbezpieczenstwa
(Dz. U: poz. 131),

b) w okresie ostatnich trzech lat liczac wstecz od dnia, w ktdrym uptywa termin
sktadania ofert nalezycie opracowat i wdrozyt co najmniej jeden system zarzadzania
bezpieczenstwem informacji zgodnie z normg ISO/IEC 27001,

Zamawiajgcy dopuszcza taczenie funkeji ekspertéw przez jedng osobe pod warunkiem
tgcznego spetniania wymagan okreslonych dla tych oséb.

Definicje dotyczace warunkéw udziatu:
1) Przez audyt w obszarze cyberbezpieczenstwa nalezy rozumie¢ badanie i ocene
systemow informatycznych lub sieci oraz procedur zwigzanych z przetwarzaniem i
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ochrong danych w systemach teleinformatycznych przeprowadzane w celu oceny
zgodnosci z normami, standardami w zakresie zabezpieczen cyfrowych, przepisami
wewnetrznymi organizacji (polityki, procedury) oraz w celu zidentyfikowania
potencjalnych stabych punktéw, luk w zabezpieczeniach oraz ryzyka naruszenia
danych, a takze ocene efektywnosci istniejacych $rodkéw ochrony i strategii
obronnych przed zagrozeniami cybernetycznymi i okreslenie obszaréow do poprawy.

2) Przez audyt w obszarze bezpieczenstwa informacji nalezy rozumie¢ badanie i ocene
zgodnosci z normami, standardami w zakresie zabezpieczeh cyfrowych, przepisami
wewnetrznymi organizacji (polityki, procedury), srodkéw ochrony danych i informacji
W organizacji poprzez analize polityk, procedur, praktyk lub systemdw zarzgdzania
bezpieczenstwem informacji, ktére majg na celu ochrone informacji przed
nieautoryzowanym dostepem, modyfikacjg, zniszczeniem czy utratg i okreslenie
obszaréw do poprawy.

5.3 Wykonawcy wystepujacy wspdlnie sg zobowigzani do wykazania spetniania
warunkdéw udziatu w postepowaniu, o ktdrych mowa w pkt 5.1 — 5.2 tgcznie.

5.4 Potwierdzenia spelnienia warunku udziat w postepowaniu

- w zakresie doswiadczenia

1) W celu potwierdzenia spetnienia warunku, o ktérym mowa w pkt 5.1 wykonawca
jest zobowigzany ztozy¢ wraz z oferta wykaz wykonanych ustug zawierajgcy co
najmniej przedmiot wykonanej ustugi, termin wykonania, nazwe podmiotu, na rzecz
ktérego wykonano ustuge wraz z dokumentami potwierdzajgcymi nalezyte
wykonanie wykazanych ustug (np. referencje, protokoty odbioru ustugi lub inne, z
ktérych bedzie jednoznacznie wynika¢ nalezyte wykonanie ustugi) — wzdr wykazu
stanowi Zatgcznik nr 3 do zapytania ofertowego.

- w zakresie osob skierowanych przez Wykonawce do realizacji zamowienia

2) W celu potwierdzenia spetnienia warunku, o ktéorym mowa w pkt 5.2 wykonawca
jest zobowigzany ztozy¢ wraz z ofertg wykaz oséb skierowanych do realizacji
zamowienia publicznego wraz z informacjg dotyczaca ich kwalifikacji zawodowych i
doswiadczenia zawodowego - wzdr wykazu stanowi Zalgcznik nr 4 do zapytania
ofertowego wraz z certyfikatem potwierdzajagcym posiadanie uprawnien do
przeprowadzenia audytu przez osobe wskazang do realizacji zamdwienia.

5.5. Oferta podlega odrzuceniu, jezeli wykonawca nie potwierdzi, ze spetnia warunkdw

udziatu w postepowaniu.

| 6. Kryteria oceny ofert ]

6.1 Ocenie podlegaja jedynie oferty niepodlegajace odrzuceniu.
6.2 Zamawiajacy dokona wyboru oferty najkorzystniejszej na podstawie nastepujgcych
kryteridéw oceny ofert:

l.p. nazwa kryterium | waga
1 cena oferty 100 %

6.3 Sposdb oceny ofert.
1) Cena oferty (C). Ocenie podlega wskazana w formularzu oferty cena oferty wraz z
podatkiem VAT. Oferty zostang ocenione wedtug wzoru:

najnizsza cena oferty sposrod ofert niepodlegajacych odrzuceniu
(liczba punktéw oferty badanej) = ------------=------mv-oeem- x 100 x 100%
cena oferty badanej
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Punkty zostang przyznane z doktadnoscig do dwdch miejsc po przecinku

6.4 Oferta moze otrzyma¢ maksymalnie 100 punktow.

6.5 Jezeli nie mozna wybrac najkorzystniejszej oferty z uwagi na to, ze zostaty ztozone oferty
o takiej samej cenie, zamawiajgcy wzywa wykonawcdw, ktdrzy ztozyli te oferty, do ztozenia
w terminie okre$lonym przez zamawiajagcego ofert dodatkowych. Wykonawcy sktadajac
oferty dodatkowe nie mogg zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

| 7. Sposéb obliczenia ceny oferty. ]

7.1 Cene oferty nalezy obliczy¢ uwzgledniajac wszystkie koszty niezbedne do wykonania
przedmiotu zamdwienia wynikajace z opisu przedmiotu zamdwienia stanowigcego Zatacznik
nr 1 do zapytania ofertowego oraz projektu umowy stanowigcego Zatacznik nr 2
do zapytania ofertowego.

7.2 Cena oferty winna by¢ wyrazona w ztotych (PLN) i ewentualnie dodatkowo w groszach,
z dokfadnoscig do dwdch miejsc po przecinku.

7.3 W ofercie nalezy poda¢ cene netto, wartos¢ podatku Vat oraz ceng brutto za realizacje
przedmiotu zamdwienia. Cena brutto stanowi ceng oferty.

7.4 Nalezy przyja¢ stawke 23 % podatku od towaréw i ustug VAT. Wykonawca, ktory
na podstawie odrebnych przepiséw, nie jest zobowigzany do uiszczenia podatku od towaréw
i ustug VAT w Polsce, zobowigzany jest do podania ceny w ztotych (PLN) bez podatku VAT
(netto).

| 8. Spos6b przygotowania oferty. |

8.1 Wykonawca moze ztozy¢ tylko jedna ofertg. Ztozenie wigcej niz jednej oferty spowoduje
odrzucenie wszystkich ofert ztozonych przez wykonawce.
8.2 Oferte nalezy sporzadzi¢ w jezyku polskim. Dokumenty sporzadzone w jezyku obcym sg
sktadane wraz z ttumaczeniem na jezyk polski.
8.3 Zamawiajacy nie dopuszcza mozliwo$¢ sktadania oferty czedciowej. Oferte nalezy ztozy¢
w odniesieniu do catego zamowienia.
8.4 Zaleca sie przy sporzadzaniu oferty skorzystanie ze wzoréw formularzy przygotowanych
przez zamawiajgcego. Wykonawca moze zlozy¢ oferte na wiasnych formularzach z
zastrzezeniem, ze winny one zawiera¢ wszystkie informacje okreslone przez zamawiajgcego
we wzorach zatgczonych do zapytania ofertowego.
8.5 Oferte nalezy sporzadzic w sposob czytelny. W celu czytelnego zamieszczenia
odpowiedniej iloéci informacji, wzory zatacznikéw mozna dopasowa¢ do indywidualnych
potrzeb, zachowujac jednak brzmienie ich wzorcowej tresci.
8.6 Wykonawcy mogg wspoinie ubiegac sie o udzielenie zamdwienia. W takim przypadku,
wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postgpowaniu o udzielenie
zaméwienia albo do reprezentowania w postepowaniu i zawarcia umowy W sprawie
zamowienia publicznego.
8.7 Oferte nalezy sporzadzi¢ poprzez wypetnienie formularza oferty, ktdrego wzor stanowi
Zatacznik nr 5 do zapytania ofertowego. Wraz z formularzem oferty nalezy ztozy¢
nastepujgce dokumenty:
1) wykaz wykonanych ustug zawierajgcy co najmniej przedmiot wykonanej ustugi, termin
wykonania, nazwe podmiotu, na rzecz ktérego wykonano ustuge wraz z dokumentami
potwierdzajgcymi nalezyte wykonanie wykazanych ustug (np. referencje, protokoty
odbioru ustugi lub inne, z ktérych bedzie jednoznacznie wynika¢ nalezyte wykonanie
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ustugi) sporzadzone zgodnie z wzorem stanowigcym Zatgcznik nr 3 do zapytania
ofertowego,

3) wykaz osob skierowanych do realizacji zamdwienia publicznego wraz z informacjg
dotyczaca ich kwalifikacji zawodowych i doswiadczenia zawodowego, sporzadzonego
zgodnie z wzorem stanowigcym Zalgcznik nr 4 do zapytania ofertowego wraz z
certyfikatem potwierdzajgcym posiadanie uprawnien do przeprowadzenia audytu przez
osobe wskazang do realizacji zamdwienia,

4) petnomocnictwo w przypadku, gdy oferte podpisuje osoba nieuprawniona do
reprezentowania wykonawcy,

5) w przypadku wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia -
petnomocnictwo do reprezentowania ich w postepowaniu o udzielenie zamoéwienia albo do
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia publicznego.

| 9. Termin i sposéb skiadania ofert. |

9.1 Termin sktadania ofert uptywa w dniu 6 lutego 2025 r. o godz. 10:00.

9.2 Oferte nalezy sporzadzi¢ na formularzu stanowigcym Zatacznik nr 5 do niniejszego
zapytania.

Do oferty nalezy dotaczyc:

- Zalacznik nr 3 - Wykaz wykonanych ustug

- Zalacznik nr 4 - Wykaz osob skierowanych do realizacji zamodwienia publicznego
- Dokumenty, o ktérych mowa w pkt 5.4.

9.3 Oferte sporzadzong w jezyku polskim, wraz z wymaganymi dokumentami, nalezy
przesta¢ w formie skanu pocztg elektroniczng na adres: zamowienia@bialybor.com.pl
Nie jest wymagany podpis elektroniczny.

9.4 Oferty ztozone po terminie zostang odrzucone przez zamawiajgcego.

9.5 Otwarcie ofert nastgpi niezwtocznie po uptywie terminu na ich ztozenie.

HO. Klauzula informacyjna o przetwarzaniu danych osobowych. |

10.1 Klauzula informacyjna o przetwarzaniu danych osobowych stanowi Zalgcznik nr 6
do zapytania ofertowego.

Zatgczniki do zapytania ofertowego

Zatgcznik nr 1 | Opis przedmiotu zamowienia.

Zatacznik nr 2 | Projekt umowy.

Zatacznik nr 3 | Wykaz wykonanych ustug.

Zatgcznik nr 4 | Wykaz oséb skierowanych do realizacji zamdwienia publicznego.
Zatgcznik nr 5 | Formularz oferty.

Zatgcznik nr 6 | Klauzula informacyjna o przetwarzaniu danych osobowych.




