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Fundusze Europejskie

na Rozwdéj Cyfrowy

Zalacznik nr 1
do zapytania ofertowego

Opis przedmiotu zamoéwienia

zapytania ofertowego na realizacje ustug zwiekszenia bezpieczenstwa
informacji w Urzedzie Miejskim w Bialym Borze w ramach projektu:
»~Cyberbezpieczny Samorzad w Gminie Biaty Bor”.

Definicje

GAP Analysis (Analiza GAP): analiza GAP to metoda uzywana do oceny rdznic
miedzy obecnym stanem organizacji a pozadanymi standardami lub celami, w tym
przypadku zgodnosci z normg ISO 27001. Celem analizy GAP jest identyfikacja
obszaréw wymagajacych poprawy i rozwdj planu dziatania, aby osiggnac te cele.

System Zarzadzania Bezpieczenstwem Informacji (SZBI): System Zarzadzania
Bezpieczenstwem Informacji to zorganizowany zestaw polityk, procedur, technologii i
zasobdw, ustanowionych w celu ochrony i zarzadzania bezpieczenstwem informacji w
organizacji.

Zgodnos¢ z ISO 27001:2022: oznacza spetnianie wymagan tej miedzynarodowej
normy, ktdra okresla, jak organizacje powinny zarzadza¢ bezpieczenstwem informacji, w
tym poprzez odpowiednie zarzadzanie ryzykiem, zabezpieczenia oraz ciggte
monitorowanie i doskonalenie SZBI.

Luki: w kontekscie audytu GAP, luki odnoszg sie do roznic miedzy aktualnymi
praktykami a wymaganiami okreSlonymi w normie ISO 27001. Luki te mogg by¢
zwigzane z politykami, procedurami, kontrolami czy technologiami i wskazujg na
obszary, ktore wymagajg ulepszenia w celu osiggniecia petnej zgodnosci z norma.

Zatacznik A normy ISO 27001:2022: zatgcznik A to czeS¢ normy ISO 27001, ktdra
zawiera liste kontroli bezpieczenstwa informacji. Kontrole te sg rekomendacjami
dotyczacymi zarzadzania bezpieczenstwem informacji, ktore organizacja moze wdrozy¢,
aby zarzadzac ryzykiem i zabezpieczyc¢ informacje.

ISO 31000: to miedzynarodowa norma dotyczgca zarzadzania ryzykiem,

Integracja z SZBI: oznacza wiaczenie procesow, procedur, kontroli i innych
elementdow  zarzadzania ryzykiem bezposrednio do systemu  zarzadzania
bezpieczenstwem informacji zgodnie z normg ISO 27001.

ICT: (skrét ang. “Information and Communications Technology”)
TechnologieInformacyjno-Komunikacyjne
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Zadania do realizacji w ramach niniejszego zamowienia:

1. Zakup  ustug opracowywania  dokumentacji  Systemu  Zarzadzania
Bezpieczenstwem Informacji (SZBI) zgodnie z normg ISO 27001, wdrozenia SZBI
zgodnie z normg ISO 27001 wraz z opracowaniem Polityki Bezpieczenstwa
Informacji (PBI).

2. Zlecenie audytu otwarcia GAP Analysis przez audytora, ktory posiada wazny
certyfikat uprawniajacy do przeprowadzania audytu w rozumieniu art. 15ustawy
z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2023
poz. 913) wskazany w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatdbw uprawniajgcych do przeprowadzenia
audytu (Dz. U. poz. 1999).

3. Zakup zewnetrznych szkolen specjalistycznych oraz materiatéw edukacyjnych dla
pracownikow w kontekscie Wdrozonego Systemu Bezpieczenstwa Informacii
zgodnie z normg ISO 27001.

Informacje o Zamawiajagcym mogqce mie¢ wplyw na przygotowanie oferty:
W Urzedzie Miejski w Biatym Borze zatrudnionych jest 32 pracownikdw, ktdrzy realizujg
zadania w lokalizacji ul. Stupska 10, 78-425 Biaty Bor.

I. Przedmiot zamoéwienia
1. Zadanie 1. Przeprowadzenie audytu otwarcia GAP Analysis.

1.1 Cele audytu otwarcia GAP Analysis

Celem audytu otwarcia GAP Analysis, jest identyfikacja roznic miedzy aktualnym stanem
procedur zwigzanych z zarzadzaniem bezpieczeristwem informacji w Urzedzie Miejskim
w Bialym Borze a wymaganiami okre$lonymi w normie ISO 27001:2022. Ten audyt
stanowi pierwszy krok do dalszego wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI) oraz spetniania wymogdw Rozporzadzenia Rady Ministrow z dnia 21
maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych. Na podstawie art. 18 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnoSci podmiotdw realizujgcych zadania publiczne
(Dz. U. z 2024 r. poz. 307).

W trakcie audytu otwarcia GAP Analysis, wykonawca musi przeprowadzi¢ ocene
aktualnego stanu procesdéw zwigzanych z zarzadzaniem bezpieczenstwem informacji w
kontekScie wymagan normy ISO 27001:2022. Kluczowym celem jest identyfikacja ,luk”
miedzy biezgcymi praktykami zamawiajgcego a standardami wymaganymi przez norme.

Realizacja audytu otwarcia GAP Analysis przez wykonawce ma umozliwi¢ efektywne
zaplanowanie dziatan, ktére bedg prowadzi¢ do wdrozenia SZBI oraz osiggniecia petnej
zgodnosci z normg ISO 27001:2022.
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1.2. Zakres audytu
Wykonawca jest zobowigzany do przeprowadzenia audytu GAP Analysis, ktdéry musi
obejmowac co najmniej nastepujace elementy:

» Analiza zgodnosci istniejgcej dokumentacji zwigzanej z bezpieczernstwem
informacji zamawiajgcego z wymaganiami ISO 27001:2022, w tym polityk,
procedur oraz instrukcji dotyczacych bezpieczenstwa informacji.

» Ocena S$rodkéw technicznych i infrastruktury IT zamawiajgcego pod katem
ochrony danych i bezpieczenstwa informacii.

» Weryfikacja realizacji i skutecznosci wdrozonych kontroli bezpieczenstwa zgodnie
z zatacznikiem A normy ISO 27001:2022.

e Ocena procesu zarzadzania ryzykiem, w tym metod identyfikacji, oceny oraz
zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji.

« Ocena roli i zaangazowania kierownictwa oraz kadry kierowniczej zamawiajgcego
W procesy zwigzane z bezpieczenstwem informacji.

W ramach audytu, wykonawca musi zbada¢ kluczowe obszary i procesy w Urzedzie
Miejskim w Biatym Borze, ktore majg bezposredni wptyw na bezpieczenstwo informacii,
w tym:

« Weryfikacja istniejgcych polityk zwigzanych z bezpieczenstwem informagiji
zamawiajgcego, w tym ich aktualnosci, zrozumiato$ci i dostepnosci dla
pracownikow.

» Analiza sposobdw klasyfikacji, etykietowania oraz odpowiedniego obchodzenia
sie z aktywami informacyjnymi.

» Ocena procedur nadawania, monitorowania i cofania dostepu do informacji i
systemdw informatycznych.

» Przeglad zabezpieczen fizycznych miejsc przechowywania informacji, danych i
systemow informatycznych.

» Ocena szkolen, Swiadomosci i zaangazowania pracownikow zamawiajgcego w
procesy bezpieczenstwa informaciji.

e Analiza procedur identyfikacji, reagowania i zarzadzania incydentami
bezpieczenstwa.

Jezeli w trakcie realizacji audytu wykonawca uzna, Zze konieczne jest
zbadanie wiekszej ilosci obszaréw, proceséow lub elementéw niz wymienione
w opisie, a bedzie to niezbedne do osiggniecia celow audytu, wykonawca jest
zobowigzany do przeprowadzenia tych dodatkowych analiz i badan.

1.3. Metodologia oraz harmonogram audytu
W ramach przeprowadzania audytu zamawiajgcy dopuszcza wykorzystywanie
roznorodnych technik i narzedzi audytowych, w tym miedzy innymi:
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» Bezposrednie rozmowy z kierownictwem i pracownikami, majgce na celu
zrozumienie istniejgcych procedur i praktyk.

« Inspekcje na miejscu w celu oceny fizycznych $rodkdw bezpieczenstwa oraz
sposOb zarzadzania i dostepu do systemow informacyjnych.

» Analiza wszystkich istotnych dokumentdw zwigzanych z bezpieczenstwem
informacji, w tym polityk, procedur operacyjnych oraz zapiséw dotyczacych
incydentdéw bezpieczenstwa.

Dodatkowo, zamawiajacy dopuszcza mozliwoS¢ przeprowadzenia audytu w formie
zdalnej, jezeli okolicznosci na to pozwalajg. W takim przypadku, wykonawca musi
dostarczy¢ niezbedne narzedzia cyfrowe do komunikacji, gromadzenia i przesytania
danych, aby zapewnic¢ ochrone poufnych informacji i zgodno$¢ z najlepszymi praktykami
bezpieczenstwa.

Wykonawca jest zobowigzany do doktadnego planowania i harmonogramowania
audytu, co zostanie wykonane w Scistej wspdtpracy z zamawiajgcym, aby
minimalizowac zaktdcenia w codziennym funkcjonowaniu urzedu. Kluczowe etapy
planowania muszg obejmowac:

« Zdefiniowanie zakresu audytu, w tym zespotu audytowego oraz szczegdtowe
ustalenie oczekiwan i celdow w porozumieniu z zamawiajgcym.

« Tworzenie harmonogramu, ktdéry precyzyjnie okresli czas i daty poszczegolnych
etapow audytu, w tym wizytacji, wywiaddw i przegladow.

« Realizacja zaplanowanych dziatann audytowych zgodnie z harmonogramem.

» Opracowanie i przedstawienie szczegdtowego raportu z audytu, ktéry zawiera
wyniki, zidentyfikowane Iluki oraz zalecenia, ktére bedg przedstawione
zamawiajgcemu.

» Przygotowanie dodatkowego, skroconego raportu. Skrdcony raport powinien
obejmowac nastepujgce elementy:

1. Streszczenie audytu: Krotki opis zakresu przeprowadzonego audytu oraz
metodologii.

2. Kluczowe wnioski: Zwiezte podsumowanie najwazniejszych wnioskdéw audytu,
wskazujgce na ogolny poziom zgodnosci z normg ISO 27001 oraz gtdwne obszary
wymagajgce uwagi.

3. Rekomendacje: Ogodlne rekomendacje dotyczace dziatan, ktére powinny byc
podjete w celu poprawy Systemu Zarzadzania Bezpieczenstwem Informacji.

Skrocony raport nie powinien zawiera¢ szczegdtowych danych technicznych, informagiji
wrazliwych ani poufnych. Powinien by¢ napisany jasnym i zrozumiatym jezykiem.
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1.4. Procedura przeprowadzenia audytu

Audyt GAP Analysis, przeprowadzany przez wykonawce w Urzedzie Miejskim w Biatym
Borze, bedzie sktadat sie z kilku kluczowych etapdw, ktére majg na celu kompleksowg
ocene i efektywne zidentyfikowanie wszystkich luk w systemie zarzadzania
bezpieczenstwem informacji. Proces ten musi zosta¢ podzielony co najmniej na
nastepujgce etapy:

« Etap 1 - przygotowanie do audytu. Wykonawca zapozna sie wstepnie z
organizacjg zamawiajgcego, jej procesami oraz obecnymi procedurami
zwigzanymi z bezpieczenstwem informacji. W ramach tego etapu, wykonawca
przeprowadzi spotkania z kluczowymi pracownikami oraz kadrg kierownicza
zamawiajgcego, aby zrozumie¢ kontekst oraz cel biznesowy organizacji i
istniejgce struktury oraz praktyki.

 Etap 2 - rozpoczecie audytu. Formalne otwarcie audytu odbedzie sie podczas
spotkania otwierajgcego z udziatem audytora lub audytoréw oraz kierownictwa
zamawiajgcego, w celu przedstawienia planu audytu, omoéwienia metodologii i
potwierdzenia harmonogramu dziatan.

- Etap 3 - wykonanie audytu. Na tym etapie, wykonawca musi przeprowadzi¢
szczegOtowe badania zgodnie z wczesniej ustalonymi obszarami i procedurami.
Dziatania te mogg obejmowac bezposrednie obserwacje, przeglad dokumentdw i
systeméw oraz przeprowadzenie wywiadow i ankiet z pracownikami
zamawiajgcego.

« Etap 4 - opracowanie wynikow audytu. Wykonawca dokona analizy zebranych
danych i sformutuje wnioski dotyczace zgodnosci z ISO 27001:2022, a takze
zidentyfikuje luki i przygotuje rekomendacje dla organizacji zamawiajgcego.

« Etap 5 - Spotkanie zamykajgce audyt. Wykonawca przedstawi wstepne wyniki
audytu kierownictwu zamawiajgcego, omowi znalezione luki oraz zaproponowane
zalecenia.

« Etap 6 - Raport koncowy. Wykonawca opracuje szczegdtowy i skrécony raport z
audytu, ktéry zostanie przedstawiony kierownictwu Urzedu Miejskiego w Biatym
Borze. Raport ten bedzie stanowit podstawe do dalszych dziatan majacych na
celu wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji.

Dokumentacja wynikajaca z audytu postuzy jako fundament dla dalszych
dziatan majacych na celu wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacji.

1.5. Struktura zarzadzania procesem audytu
Zarzadzanie projektem audytu GAP Analysis w Urzedzie Miejskim w Biatym Borze musi
zostaC zorganizowane wedtug klarownej i hierarchicznej struktury, zapewniajacej
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efektywng komunikacje i przeptyw informacji miedzy zamawiajgcym a wykonawca.
Struktura zarzadzania projektem musi obejmowac:

» Kierownik projektu (wykonawca). Osoba odpowiedzialna za nadzér nad
catoscig procesu audytowego, monitorowanie postepow i zarzadzanie zasobami.
Kierownik projektu bedzie réwniez gtdwnym punktem kontaktowym miedzy
zespotem audytowym a zamawiajgcym.

« Zespot audytowy (wykonawca). Sktadajacy sie co najmniej z eksperta ds.
audytu oraz jezeli wykonawca uzna to za niezbedne to rowniez wspierajgcych go
audytorow specjalistdw. Zespot bedzie odpowiedzialny za przeprowadzenie
audytu zgodnie z ustalonymi procedurami i standardami.

« Koordynator ds. bezpieczenstwa (zamawiajacy). Osoba odpowiedzialna za
koordynacje dziatan po stronie Urzedu, w tym za dostarczanie niezbednych
dokumentéw i umozliwienie dostepu do systemdéw oraz za angazowanie
odpowiednich pracownikdw w proces audytu.

W ramach struktury zarzadzania projektem audytu kazda z rél bedzie miata wyraznie
okreslone obowigzki:

« Kierownik Projektu (wykonawca):
- Zapewnienie zgodnosci projektu z celami audytu
- Monitorowanie postepdw i zarzadzanie wszelkimi kwestiami lub ryzykami.
- Raportowanie postepdw do kierownictwa Urzedu Miejskiego.
- Zapewnienie zasobdw i wsparcia potrzebnego do wykonania audytu.
» Zespot Audytowy (wykonawca):
Przeprowadzenie audytu zgodnie z planem i metodologia.
Zbieranie danych i przeprowadzanie analiz.
Opracowywanie raportéw audytowych.
« Koordynator ds. Bezpieczenstwa (zamawiajacy):
Dostarczanie niezbednych informacji i dokumentéw zespotowi audytowemu.
Organizacja spotkan i dostepu do kluczowych pracownikéw i zasobdw.

1.6 Kryteria akceptacji prac audytowych

Kryteria akceptacji prac audytowych, ustalone przez zamawiajgcego, obejmuja:

« Zgodnosc¢ z celami audytu. Prace wykonane przez wykonawce muszg w petni
odpowiadac na zdefiniowane przez zamawiajgcego cele audytu.

« Dokladnos¢ i kompletnosS¢. Raporty audytowe przygotowane przez
wykonawce muszg by¢ kompleksowe, zawierajgce wszystkie istotne informacje i
analizy, ktére sg doktadne i oparte na rzetelnych dowodach.

+ Jasnos$C¢ i zrozumiato$¢. Dokumentacja wynikowa, dostarczona przez
wykonawce, musi by¢ jasna, logiczna i fatwa do zrozumienia dla wszystkich
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interesariuszy, w tym dla 0sdb niezwigzanych bezposrednio z procesami IT
zamawiajgcego.

« Realizacja w ustalonych terminach. Wykonawca musi zakonfczy¢ wszystkie
etapy audytu w ramach ustalonych z zamawiajgcym ram czasowych.

2. Zadanie 2. Opracowywanie peinej dokumentacji i procedur Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) zgodnie z normg PN-
ISO/IEC 27001, w tym Polityki Bezpieczenstwa Informacji oraz wdrozenie
ustanowionego SZBI. Zadanie 2. Opracowywanie peinej dokumentacji i
procedur Systemu Zarzadzania Bezpieczenstwem

2.1. Zakres zamowienia

Zamodwienie obejmuje trzy gtdowne obszary, za ktére odpowiedzialny bedzie wykonawca:

1. Opracowanie dokumentacji i procedur SZBI. Wykonawca musi stworzyc
kompleksowg dokumentacije, w tym Polityki Bezpieczenstwa Informacii,
procedury operacyjne oraz procedury reagowania na incydenty.

2. Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informagji.
Wykonawca musi zaplanowac system w strukturach zamawiajgcego, witaczajac
odpowiednie konfiguracje techniczne i organizacyjne.

3. Monitorowanie i doskonalenie systemu. Wykonawca musi zaplanowac
procesy monitorowania efektywnosci wdrozonego systemu oraz jego ciggte
doskonalenie.

Opracowanie SZBI ma zapewni¢ spetnienie wymogdw Rozporzadzenia Rady Ministréw z
dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych. Na podstawie art. 18 ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne (Dz. U. z 2024 r. poz. 307).

2.2. Opracowanie dokumentacji i procedur SZBI

Struktura i format dokumentacji

Wykonawca musi opracowa¢ kompletng dokumentacje Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI), ktéra bedzie zgodna z wymaganiami normy PN-
ISO/IEC 27001:2022. Struktura dokumentacji powinna by¢ jasna i zrozumiata dla
wszystkich uzytkownikow systemu w Urzedzie. Dokumentacja ma by¢ zorganizowana w
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spos6b umozliwiajacy fatwy dostep do poszczegdinych sekcji i procedur, co utatwi
zarzadzanie systemem i jego przeglad. Format dokumentacji powinien obejmowac
wersje elektroniczne, zapewniajgce petng dostepnosc¢ i mozliwos¢ archiwizacji, a takze
dostepnos¢ dla 0sob o réznych potrzebach, w tym osoby z niepetnosprawnosciami oraz
promujgc praktyki zapewniajgce réwnoS¢ i niedyskryminacje. Wersja w postaci
papierowej nie jest wymagana.

Tworzenie Polityki Bezpieczenstwa Informacji

Wykonawca musi opracowaé Polityke Bezpieczenstwa Informacji, ktéra stanie sie
fundamentem dla wszystkich dziatan zwigzanych z ochrong informacji w Urzedzie.
Polityka Bezpieczenstwa Informacji musi okreslaé gtdwne zasady ochrony danych i
informacji, cele bezpieczenstwa, a takze zobowigzania organizacji do ciggtego
doskonalenia SZBI. Polityka Bezpieczenstwa Informacji musi réwniez uwzgledniac
wymagania prawne, regulacyjne oraz zobowigzania kontraktowe wzgledem klientow i
partnerow.

Opracowanie procedur operacyjnych i kontrolnych

Wykonawca musi opracowac szczegdtowe procedury operacyjne i kontrolne, ktore
umozliwig skuteczne zarzadzanie SZBI i odpowiednie reagowanie na incydenty
bezpieczenstwa. Procedury te muszg zawieral instrukcje dotyczace zarzadzania
aktywami, zarzadzania dostepem, oceny ryzyka, zarzadzania incydentami
bezpieczenstwa oraz procedur odzyskiwania danych. Procedury musza uwzgledniac
mechanizmy monitorowania i przegladu efektywnosci dziatan bezpieczenstwa,
zapewniajgce ciggta ochrone informacji zgodnie z najnowszymi standardami i
najlepszymi praktykami.

Ponizej przedstawiono przykiadowa mape dokumentow, ktdéra moze
postuzyc¢ jako odniesienie dla opracowania dokumentacji SZBI. Wykonawca,
po przeprowadzeniu audytu, powinien zaproponowa¢ wlasng mape
dokumentow i procedur, ktéra bedzie dostosowana do specyficznych potrzeb
Zamawiajacego, zapewni zgodnos¢ z ISO 27001 oraz umozliwi wykazanie
zgodnosci podczas audytu zgodnosci z t3 normg. Zamawiajacy dopuszcza
modyfikacje lub rozbudowe zaproponowanej mapy dokumentow, jezeli
okaze sie to konieczne dla skutecznego wdrozenia SZBI.

Mapa dokumentéw:

Nazwa procedury, polityki, dokumentacji

Kontekst organizacji

Podrecznik Systemu Zarzadzania Bezpieczenstwem Informacji

Role, odpowiedzialnosci i uprawnienia w zakresie bezpieczenstwa informacji

el N
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17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Deklaracja wsparcia kierownictwa (wzor)
Polityka Bezpieczenstwa Informacji
Protokot zebrania (wzor)

Cele i plan bezpieczenstwa informagji
Proces oceny i zarzadzania ryzykiem

. Raport z oceny ryzyka

. Plan postepowania z ryzykiem

. Procedury zmian w SZBI

. Rejestr zmian SZBI (wzor)

. Narzedzie do oceny i obrébki ryzyka oparte na aktywach (arkusz kalkulacyjny)
. Oswiadczenie o stosowaniu

. Narzedzie do oceny i minimalizacji ryzyka na podstawie scenariuszy (arkusz

kalkulacyjny)

Procedura rozwoju kompetencji w zakresie bezpieczenstwa informacji
Procedura komunikacji w zakresie bezpieczefnstwa informacji
Procedura kontroli dokumentacji

Rejestr dokumentacji SZBI

Raport z rozwoju kompetencji w zakresie bezpieczenstwa informacji (wzor)
Wzajemne powigzania proceséw SZBI

Proces monitorowania, pomiaru, analizy i oceny

Procedura zarzadzania niezgodno$ciami

Rejestr niezgodnosci i dziatan korekcyjnych (wzdr)

Harmonogram regularnych dziatan w SZBI (wz6r)

Polityka korzystania z mediéw spotecznosciowych

Polityka bezpieczenstwa zasobdw ludzkich

Wytyczne dotyczace segregacji (rozdzielenie) obowigzkéw wraz z formularzem.
Polityka sygnalizacji naruszen bezpieczenstwa informacji

Kontakty z organami wtadzy

Kontakty z grupami zainteresowanych specjalistow

Polityka wywiadu w zakresie zagrozen

Proces rozpoznawania zagrozen

Wytyczne bezpieczenstwa informacji dla zarzadzania projektami
Polityka zarzadzania aktywami

Inwentaryzacja aktywdw informacyjnych

Polityka akceptowalnego uzytkowania zasobow informacyjnych
Polityka dostepu do Internetu

Polityka komunikacji elektronicznej

Procedura postepowania z aktywami

Procedura zarzadzania utraconymi lub skradzionymi urzadzeniami
Polityka wspotpracy online

Cyberbezpieczny
Samorzgd
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44, Lista kontrolna dla nowego pracownika

45. Procedura klasyfikacji informacji ?

46. Procedura etykietowania informacji

47. Procedura przesytania informacji

48. Polityka kontroli dostepu

49. Proces zarzadzania dostepem uzytkownikéw

50. Polityka bezpieczenstwa informacji w relacjach z dostawcami

51. Umowa o bezpieczenstwie informacji z dostawcg (wzor)

52. Procedura oceny nalezytej starannosci dostawcy

53. Ocena nalezytej starannosci dostawcy (arkusz kalkulacyjny)

54. Proces oceny bezpieczenstwa informacji u dostawcy

55. Polityka korzystania z ustug chmurowych

56. Proces zarzadzania ustugami chmurowymi

57.Plan reagowania na incydenty ransomware

58. Plan reagowania na incydenty typu Denial of Service (DoS)

59. Plan reagowania na incydenty naruszenia bezpieczenstwa danych
60. Procedura oceny zdarzen bezpieczenstwa informagji

61. Procedura reagowania na incydenty bezpieczenstwa informacji
62. Raport z wnioskdw wyciggnietych z incydentu (wzdr)

63. Proces analizy wptywu potencjalnych zdarzen bezpieczenstwa na organizacje
64. Procedura reagowania na incydenty ciggtosci dziatania ICT

65. Plan ciggtosci dziatania ICT

66. Harmonogram ¢wiczen i testdw ciggtosci dziatania ICT

67. Plan testow ciggtosci dziatania ICT

68. Raport z testdw ciggtosci dziatania ICT (wzor)

69. Procedura wymagan prawnych, regulacyjnych i kontraktowych
70. Wymagania prawne, regulacyjne i kontraktowe

71. Polityka zgodnosci z prawami wiasnosci intelektualnej i prawami autorskimi
72. Procedura weryfikacji pracownikow

73. Lista kontrolna weryfikacji pracownikoéw (arkusz kalkulacyjny)

74. Wytyczne dotyczace zapiséw do wigczenia do uméw o prace

75. Procedura dyscyplinarna dla pracownikéw

76. Lista kontrolna zakonczenia zatrudnienia i zmiany warunkdéw pracy
77. Informacja dla oséb odchodzacych

78. Wykaz uméw o poufnosci (wzor)

79. Umowa o zachowaniu poufnosci (wzor)

80. Polityka pracy zdalnej

81. Procedura raportowania zdarzen bezpieczenstwa informacji

82. Polityka bezpieczenstwa fizycznego

83. Standardy projektowania bezpieczenstwa fizycznego

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Cc hel“baz ia-czn
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84. Procedura dostepu do centrum przechowywania danych
85. Polityka monitoringu wizyjnego CCTV

86. Procedura pracy w strefach zabezpieczonych

87. Polityka czystego biurka i czystego ekranu

88. Procedura wynoszenia zasobow poza teren firmy

89. Procedura zarzadzania no$nikami wymiennymi

90. Procedura przekazywania no$nikow fizycznych

91. Harmonogram konserwacji sprzetu (wzor)

92. Procedura utylizacji nosnikow danych

93. Polityka urzadzen mobilnych

94. Polityka BYOD

95. Polityka dynamicznej kontroli dostepu

96. Polityka przeciwdziatania ztosliwemu oprogramowaniu
97. Polityka zarzadzania podatnosciami technicznymi

98. Procedura oceny podatnosci technicznych ?

99. Polityka zarzadzania konfiguracjg

100. Proces zarzadzania konfiguracjg

101. Polityka usuwania informacji

102. Polityka zapobiegania wyciekom danych

103. Polityka tworzenia kopii zapasowych

104. Polityka zarzadzania ciggtoScig dziatania

105. Polityka logowania i monitorowania

106. Polityka monitorowania

107. Rejestr programow narzedziowych z uprawnieniami specjalnymi (wzor)
108. Polityka oprogramowania

109. Polityka bezpieczenstwa sieci

110. Obowigzkowe zapisy w umowie o Swiadczenie ustug sieciowych
111. Polityka filtrowania tresci internetowych

112. Polityka kryptografii

113. Proces zarzadzania zmianami

2.3. Etapy i harmonogram wdrozenia

Etap 1: przygotowanie i zatwierdzenie planu projektowego - wykonawca
opracuje i zatwierdzi w porozumieniu z zamawiajgcym szczegdtowy plan wdrozenia
Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).

Etap 2: zdobycie wsparcia kierownictwa organizacji:

»  Wykonawca musi zidentyfikowac i omoéwi¢ specyficzne cele, ktdre kierownictwo
zamawiajgcego chce osiggngl poprzez wdrozenie systemu, w tym zwigzane z
tym korzysci biznesowe i operacyjne. Zadaniem wykonawcy jest zapewnienie, ze

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Cc hel“baz ia-czn
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cele te sg jasno zrozumiate i ze SZBI bedzie odpowiednio dostosowany do
potrzeb organizacyjnych zamawiajgcego.

« Wykonawca odpowiedzialny jest za organizacje sesji informacyjnych i dyskusji z
kluczowymi cztonkami kierownictwa zamawiajgcego, aby uzyskac ich opinie,
doprecyzowac oczekiwania i zbudowac silne poparcie dla projektu. Spotkania te
beda mialy na celu zapewnienie, ze wszystkie strony majg jednolite rozumienie
zakresu i oczekiwan projektu.

Etap 3: Definicja zakresu SZBI:

« Wykonawca wspdlnie z zamawiajgcym zdefiniuje, ktoére czesSci organizaciji,
funkcje, dane, lokalizacje i technologie zostang objete SZBI. Definicja ta powinna

by¢ spdjna z celami biznesowymi i operacyjnymi zamawiajgcego oraz
uwzglednia¢ wszystkie zewnetrzne i wewnetrzne wymogi dotyczace

bezpieczenstwa informacji.

« Wykonawca przygotuje formalny dokument zakresu SZBI, ktéry zostanie
przedtozony do zatwierdzenia przez zamawiajgcego. Dokument ten bedzie
zawierat szczegdtowy opis zakresu, cele zwigzane z bezpieczenstwem informacii,
a takze zobowigzania organizacji dotyczace przestrzegania wymogow prawnych i
regulacyjnych.

» Wykonawca musi zapewni¢, ze zakres SZBI jest w petni zintegrowany z obecnymi
procesami biznesowymi oraz infrastrukturg technologiczng zamawiajgcego, co
umozliwi sprawng implementacje i pdzniejsze funkcjonowanie systemu.

Etap 4: Inwentaryzacja zasobow informacyjnych:

« W ramach tego etapu, wykonawca wspOtpracujac z zamawiajgcym, musi
przeprowadzi¢ szczegdtowg inwentaryzacje wszystkich zasobow informacyjnych
istotnych dla organizacji oraz musi oceni¢ potencjalne ryzyka zwigzane z ich
bezpieczenstwem. Wykonawca musi zidentyfikowaC i skatalogowaé wszystkie
zasoby informacyjne nalezagce do zamawiajgcego, ktére mogg obejmowac dane
cyfrowe, fizyczne nosniki informacji, oprogramowanie, sprzet komputerowy oraz
infrastrukture sieciowa.

» Po zidentyfikowaniu zasobow, wykonawca wraz z zamawiajgcym muszg przypisac
kazdemu z nich poziom waznosci i poufnosci.

Etap 5: Przygotowanie oswiadczenia stosowania:

» Wykonawca musi zredagowac formalny dokument oSwiadczenia stosowania.
« Dokument o$wiadczenia stosowania bedzie przedmiotem konsultacji z
zamawiajgcym, aby upewni¢ sie, ze wszystkie zainteresowane strony zgadzajg

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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sie co do zakresu i charakteru oswiadczenia. Nastepnie dokument zostanie
ostatecznie zatwierdzony i przyjety przez zamawiajgcego.

»  Wykonawca musi zadbaé, aby os$wiadczenie stosowania byto zintegrowane z
innymi dokumentami i procesami w ramach SZBI, takimi jak polityka
bezpieczenstwa, procedury operacyjne oraz plany reagowania na incydenty.

Etap 6: Przygotowanie programu wdrozenia SZBI:

Wykonawca przygotuje plan projektu wdrozenia, ktéry okresli kluczowe dziatania, ich
kolejno$¢, przypisane zasoby, odpowiedzialnosci i terminy. Plan powinien takze
uwzgledniaé wszelkie zaleznosSci miedzy dziataniami oraz sposoby ich zarzgdzania.

Etap 7: Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji
(SZBI):

« Wykonawca musi wdrozy¢ wszystkie komponenty SZBI, zapewniajgc ich
integracje oraz funkcjonalnosc.

« Wykonawca musi opracowa¢ i zaimplementowac polityke bezpieczenstwa
informacji, ktéra bedzie integralnie powigzana z kluczowymi procesami
biznesowymi zamawiajgcego. Polityka ta okresli standardy, procedury oraz
odpowiedzialnosci zwigzane z zarzgdzaniem informacjami.

« Wykonawca musi zapewni¢, ze wszystkie wymagane dokumenty, takie jak
polityki, procedury, instrukcje operacyjne i rejestry ryzyka, beda opracowane.

» Wykonawca opracuje szablony dokumentow i narzedzia wspomagajgce, ktdre
beda wykorzystywane w codziennej pracy zwigzanej z SZBI, takie jak formularze
do zgtaszania incydentdw bezpieczenstwa, checklisty audytowe, narzedzia do
monitorowania zgodnosci itp.

 Wykonawca stworzy i zaimplementuje procedury odpowiedzi na incydenty
bezpieczenstwa informacji, ktére okreslg, jak identyfikowaé, reagowal i
zarzadzac incydentami.

Zamawiajagcy wymaga od Wykonawcy opracowania szczegdétowego harmonogramu
wdrozenia SZBI, ktory bedzie obejmowal wszystkie kluczowe etapy projektu, od
przygotowania planu projektowego po petne wdrozenie systemu. Harmonogram ten
musi by¢ zatwierdzony przez Zamawiajgcego przed rozpoczeciem implementacji.

Szczeg6towe wymagania dotyczace harmonogramu sg nastepujace:

« Wykonawca musi przygotowac szczegdtowy harmonogram projektu, ktory jasno
okresli sekwencje i czas trwania wdrozenia SZBI, wymienionych ponizej:
- Etap 1: Przygotowanie i zatwierdzenie planu projektowego.
- Etap 2: Zdobycie wsparcia kierownictwa organizaciji.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Cc hal“baz ia-czn
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- Etap 3: Definicja zakresu SZBI.
- Etap 4: Inwentaryzacja zasobdw informacyjnych.
- Etap 5: Przygotowanie oSwiadczenia stosowania.
- Etap 6: Przygotowanie programu wdrozenia SZBI.
- Etap 7: Wdrozenie SZBI.
» Harmonogram wdrozenia musi zostac przedtozony zamawiajgcemu do akceptacji
przed rozpoczeciem jakichkolwiek dziatan w ramach projektu. Zatwierdzenie to

musi by¢ udokumentowane i moze wymaga¢ modyfikacji na Zadanie
zamawiajgcego w celu lepszego dopasowania do warunkdw operacyjnych
zamawiajgcego.

« Wykonawca jest zobowigzany do regularnego przegladu i aktualizacji

harmonogramu w odpowiedzi na zmieniajgce sie okolicznosci projektu lub na
wniosek zamawiajgcego. Wszelkie zmiany w harmonogramie muszg by¢
niezwtocznie komunikowane zamawiajgcemu i podlegajg jego zatwierdzeniu.

« Wykonawca jest odpowiedzialny za monitorowanie postepdw w realizacji
harmonogramu i regularne raportowanie statusu zamawiajgcemu. Raporty
powinny zawiera¢ szczegdtowe informacje o ukonczonych, biezacych oraz
planowanych dziataniach, a takze o wszelkich wyzwaniach czy odchyleniach od
pierwotnego planu.

2.4 Wyznaczanie zespotu projektowego

Wdrozenie ZSBI w Urzedzie Miejskim w Biatym Borze musi zosta¢ zorganizowane
wedtug klarownej i hierarchicznej struktury, zapewniajgcej efektywng komunikacje i
przeptyw informacji miedzy zamawiajgcym a wykonawcg. Struktura zarzadzania musi
obejmowac osoby:

Kierownik projektu wdrozenia SZBI (wykonawca):
Odpowiedzialnosci:

» Koordynacja wszystkich dziatan zwigzanych z wdrozeniem SZBI.

« Zapewnienie, ze projekt jest zgodny z celami bezpieczenstwa informacyjnego
zamawiajgcego.

» Monitorowanie postepdw oraz identyfikacja i zarzadzanie ryzykami oraz
problemami napotkanymi w trakcie realizacji projektu.

» Regularne raportowanie postepdw oraz wszelkich istotnych wydarzen i osiggniec¢
do zamawiajgcego.
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Zespot projektowy (wykonawca):
Odpowiedzialnosci:

» Opracowanie i wdrazanie wszystkich elementéw SZBI zgodnie z planem
projektowym.

« Zbieranie danych i przeprowadzanie analiz dotyczacych bezpieczenstwa
informacji w organizacji zamawiajgcego.

» Opracowywanie dokumentacji wdrozenia, w tym procedur, polityk i planow
bezpieczenstwa informacji.

» Wspotpraca z zamawiajgcym w celu integracji SZBI z operacjami biznesowymi.

Koordynator ds. bezpieczenstwa (zamawiajacy):
Odpowiedzialnosci:

» Dostarczanie niezbednych informacji i dokumentacji zespotowi projektowemu.

« Organizacja spotkan, warsztatow i sesji szkoleniowych dla zespotu projektowego
oraz kluczowych pracownikdéw zamawiajgcego.

« Zapewnienie dostepu do kluczowych zasobdw, takich jak systemy informatyczne,
bazy danych oraz pracownicy zamawiajgcego niezbedni do realizacji projektu.

e Petlnienie roli fgcznika miedzy zespotem projektowym a kierownictwem oraz
innymi dziatami w organizacji zamawiajgcego.

2.5 Zakonczenie i formalne przekazanie systemu zarzadzania
bezpieczenstwem informacji (SZBI)

Wykonawca wraz z zamawiajgcym muszg przeprowadzi¢ szczegdtowy przeglad koncowy
SZBI, w tym ocene zgodnosci z pierwotnie ustalonymi celami i specyfikacjami. Przeglad
ten ma na celu upewnienie sie, ze wszystkie elementy systemu dziatajg prawidtowo i
spetniajg wymagania bezpieczenstwa.

Po pomysinym przegladzie, projekt wymaga formalnego zatwierdzenia przez
zamawiajgcego. To zatwierdzenie bedzie dokumentowane w formie formalnego
dokumentu przekazania, ktory potwierdza petne przyjecie projektu.

Wykonawca musi przekaza¢ zamawiajgcemu kompletng dokumentacje systemu, ktora
obejmuje instrukcje obstugi, procedury bezpieczenstwa, polityki oraz wszelkie inne
dokumenty niezbedne do zarzadzania i utrzymania SZBI.

| @ Cyberbezpieczny

Samorzgd
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3. Zadanie 3. Szkolenie specjalistyczne dla pracownikéw Urzedu Miejskiego
w Biatym Borze w zakresie wdrozonego SZBI wraz z opracowaniem i
udostepnieniem materiatlow edukacyjnych.

3.1 Cel szkolenia

Celem szkolenia jest wyposazenie pracownikéw Urzedu Miejskiego w Biatym Borze w
niezbedng wiedze i umiejetnosci potrzebne do efektywnego wykorzystania i zarzagdzania
Systemem Zarzadzania Bezpieczenstwem Informacji (SZBI), zgodnie z normg PN-
ISO/IEC 27001. Zamawiajacy dopuszcza stosowanie normy EN ISO/IEC 27001:2023
[IDT] lub ISO/IEC 27001:2022 [IDT].

Zamawiajacy oczekuje, ze w wyniku szkolenia pracownicy bedg mogli nie tylko
zrozumieC podstawowe koncepcje i wymogi SZBI, ale takze nauczg sie praktycznych
aspektow zwigzanych z codziennym stosowaniem systemu w pracy urzedniczej.

Wykonawca zobowigzany jest zapewni¢, aby szkolenie pokrywato kluczowe obszary
takie jak polityki bezpieczenstwa informacji, procedury operacyjne i reagowania na
incydenty, zarzadzanie ryzykiem, a takze prawne i regulacyjne aspekty ochrony danych.
Szkolenie powinno réwniez skupi¢ sie na umiejetnosciach praktycznych, takich jak
wiasciwe postepowanie w przypadku wykrycia zagrozen dla bezpieczenstwa informacii,
oraz na rozwijaniu Swiadomosci i kultury bezpieczenstwa wsrdd pracownikow.

Zamawiajacy podkresla znaczenie szkolenia jako integralnej czesci procesu wdrazania i
utrzymywania SZBI, majacej na celu nie tylko zwiekszenie kompetencji pracownikow,
ale takze poprawe ogdlnego poziomu bezpieczenstwa informacji w Urzedzie.
Wykonawca musi wiec zaprojektowac program szkoleniowy, ktdry jest angazujacy,
interaktywny i dostosowany do roznych pozioméw wiedzy uczestnikdw, aby
maksymalizowa¢ jego efektywnos$¢ i zapewni¢, ze wszystkie cele szkoleniowe s3
osiggane.

3.2. Przygotowanie materialdw edukacyjnych

Wykonawca musi opracowa¢ materialy edukacyjne, ktére beda stuzy¢ jako gtéwne
narzedzie do przekazywania wiedzy w trakcie szkolenia. Materiaty te muszg by¢
zaprojektowane w sposdb umozliwiajacy tatwe zrozumienie i przyswajanie wiedzy przez
uczestnikdow o réznym poziomie zaawansowania oraz réznych potrzebach, w tym osoby
z niepetnosprawnosciami. Zamawiajacy wymaga, aby materiaty byty podzielone na
moduty tematyczne, kazdy z nich zawierajacy zaréwno teorie, jak i elementy
praktyczne, w tym ¢wiczenia, studia przypadkdw i przyktadowe scenariusze.
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Materialy muszg by¢ dostepne w formatach elektronicznych (np. PDF, prezentacje).
Wykonawca musi przygotowal zestawy pytan kontrolnych i testow, ktére pozwolg na
ocene postepdw i zrozumienia tematu przez uczestnikdw na kazdym etapie szkolenia.

Materialy powinny rowniez zawiera¢ praktyczne wskazéwki dotyczace wdrazania polityk
i procedur w zycie codzienne urzedu, uwzgledniajgc specyfike i potrzeby Urzedu
Miejskiego w Bialym Borze oraz promujgc praktyki zapewniajgce rownosSC i
niedyskryminacje.

3.3. Szczeg6towy program szkolenia

Wykonawca musi zaprojektowac i opracowac szczegdtowy program szkolenia, ktory
nastepnie musi zosta¢ przedstawiony zamawiajgcemu do akceptacji. Program ten musi
by¢ dostosowany do potrzeb Urzedu Miejskiego w Biatym Borze, zgodnie z wymogami
dotyczacymi Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).

Kluczowe elementy programu szkolenia

+ Cel szkolenia. Wykonawca musi jasno zdefiniowac cele szkolenia,
uwzgledniajgc oczekiwania i wymagania zamawiajgcego w zakresie podnoszenia
kompetencji pracownikdw w obszarze bezpieczenstwa informacii.

» Zakres tematyczny. Wykonawca musi okres$lic zakres tematyczny, ktory
powinien obejmowac:

- wprowadzenie do SZBI,

- polityki bezpieczenstwa informacii,

- procedury operacyjne i kontrolne,

- Zarzadzanie incydentami bezpieczenstwa.

+ Metodyka nauczania. Program musi zawiera¢ metody i techniki nauczania,
ktore zostang uzyte do przekazywania wiedzy, np:

- Wyktady teoretyczne,

- Warsztaty praktyczne,

- Symulacje scenariuszy awaryjnych,
- Sesje pytan i odpowiedzi.

« Harmonogram szkolenia. Wykonawca opracuje harmonogram szkolenia, ktory
uwzgledni czas trwania poszczegdinych modutdw, przerwy oraz interaktywne
sesje. Harmonogram ten powinien by¢ zaplanowany tak, aby maksymalnie
wykorzystac czas szkolenia przy jednoczesnym zapewnieniu, ze wszystkie tematy
zostang wyczerpujgco omowione. Harmonogram musi uwzglednia¢ wszystkie
zaplanowane sesje szkoleniowe, w tym daty, godziny oraz przewidywany czas
trwania kazdego modutu. Wykonawca musi przewidzie¢ odpowiedni czas na
pytania i odpowiedzi oraz na interaktywne dyskusje, aby zwiekszy¢
zaangazowanie uczestnikdw i umozliwi¢ im wyjasnienie wszelkich watpliwosci.
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+ Kryteria oceny i monitorowania postepow uczestnikOw. Program musi
zawiera¢ mechanizmy oceny wiedzy i umiejetnosci uczestnikdw po zakonczeniu
szkolenia, co umozliwi wykonawcy i zamawiajgcemu ocene skutecznosci
przeprowadzonego szkolenia (np. indywidualne testy online wypetniane imiennie
przez uczestnikdw szkolenia).

Proces akceptacji programu szkolenia

Po opracowaniu programu szkolenia, wykonawca przedstawi go zamawiajgcemu do
akceptacji. Zamawiajacy przeprowadzi przeglad programu, aby upewnic¢ sie, ze spetnia
on wszystkie wymagane standardy oraz adekwatnie adresuje potrzeby i specyfike
Urzedu Miejskiego w Biatym Borze. W razie potrzeby, zamawiajgcy moze zaproponowac
zmiany lub uzupetnienia, ktére zostang omowione i wdrozone przez wykonawce przed
ostatecznym zatwierdzeniem programu.

Szkolenie stacjonarne w siedzibie Zamawiajacego

Szkolenie musi odby¢ sie w formie stacjonarnej w siedzibie Zamawiajgcego.
Zamawiajgcy udostepni sale szkoleniowa.

Szkolenie musi odby¢ sie w godzinach i w dniu wczesniej uzgodnionym z
Zamawiajgcym, z uwzglednieniem dostepnosci uczestnikéw.

Podzial na grupy i zré6znicowanie tresci

W przypadku szkolenia stacjonarnego w siedzibie zamawiajgcego, bedzie
przeprowadzone dla grupy 32 osdb.

Dopuszcza sie realizacje szkolenia z podziatem na dwie grupy jednego dnia roboczego
(z zachowaniem 8 godzinowego systemu pracy urzednikdéw). Szkolenia nalezy
przeprowadzac w dni robocze, w godzinach pracy urzedu.

| @ Cyberbezpieczny

Samorzgd
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