Fundusze Europejskie

na Rozwéj Cyfrowy

RIZP.271.35.2025.DO
ZAPYTANIE OFERTOWE

0 udzielenie zamdwienia publicznego na realizacje ustug zwiekszenia bezpieczenstwa
informacji w Urzedzie Miejskim w Biatym Borze w ramach projektu: ,Cyberbezpieczny
Samorzad w Gminie Biaty Bor”., sktadajgcego sie z 3 nw. zadan:

Zadanie 1. Przeprowadzenie szkolen oraz testow socjotechnicznych dla personelu
nietechnicznego Urzedu.

Przedmiotem  zamdwienia jest  przeprowadzenie szkolen oraz  testow
socjotechnicznych dla personelu nietechnicznego Urzedu, w celu podniesienia
$wiadomosci zagrozen oraz umiejetnosci reagowania na ataki socjotechniczne.
Szkolenia beda oparte na wynikach testow socjotechnicznych i obejmg edukacje
pracownikdw w zakresie typowych technik stosowanych przez cyberprzestepcéw oraz
sposobdw ich rozpoznawania i przeciwdziatania.

Zadanie 2. Przeprowadzenie szkolenia w celu podniesienie $wiadomosci
i kompetencji w zakresie cyberbezpieczenstwa.

Celem zamdwienia jest podniesienie $wiadomosci i kompetencji w zakresie
cyberbezpieczenstwa wsrdd Burmistrza oraz pracownikdw Urzedu Miasta poprzez
realizacje szkolen oraz dostarczenie materiatdw edukacyjnych (papierowych
i elektronicznych) do kampanii informacyjnych, a takze przygotowanie
i przeprowadzenie testow wiedzy pracownikdéw. Wynikiem bedzie przeszkolenie
uczestnikdw, przekazanie materiatdw oraz raport z testéw wiedzy.

Zamoéwienie finansowane ze $rodkéw Unii Europejskiej w ramach konkursu grantowego
,Cyberbezpieczny Samorzad” realizowanego w ramach Funduszy Europejskich na Rozwdj
Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe. Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa.

Zatwierdzit:

Burmistrz Biatego Boru
|-/ Pawet Stanistaw Mikotajewski
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\ 1. Dane dotyczace Zamawiajacego

Nazwa: Gmina Biaty Bér

Adres: ul. Stupska 10, 78-425 Biaty Bor
NIP: 6731775813

Telefon/faks: +48 094 3739002 w. 205
Strona www: https://bialybor.com.pl/
Adres e-mail: gmina@bialybor.com.pl

| 2. Tryb udzielenia zaméwienia |

2.1. Do niniejszego postepowania nie stosuje sie przepisow ustawy z dnia 11 wrzesnia 2019
r. Prawo zamdwien Publicznych (t.j. Dz. U. z 2024 r. poz. 1320) zgodnie z art. 2 ust. 1 pkt 1
ustawy.

2.2. Niniejsze postepowanie prowadzone jest w formie zapytania ofertowego w oparciu
0 Regulamin udzielania zamdwien publicznych o wartosci nieprzekraczajgcej 130 000 z,
obowigzujgcy w Gminie Biaty Bor (Zarzadzenie Burmistrza Biatego Boru Nr 3/2025 z dnia
7 stycznia 2025r.).

2.3. Postepowanie prowadzone jest w jezyku polskim na stronie internetowej

zamawiajgcego: https://bialybor.bip2.alfatv.pl/

| 3. Opis przedmiotu zaméwienia: |

3.1. Przedmiotem zamdwienia jest ustuga przeprowadzenia nastepujacych szkolen:

Zadanie 1. Przeprowadzenie szkolen oraz testow socjotechnicznych dla personelu
nietechnicznego Urzedu.

Przedmiotem zamodwienia jest przeprowadzenie szkolen oraz testow socjotechnicznych dla
personelu nietechnicznego Urzedu, w celu podniesienia $wiadomosci zagrozen oraz
umiejetnosci reagowania na ataki socjotechniczne.

Szkolenia bedg oparte na wynikach testow socjotechnicznych i obejmg edukacje
pracownikdw w zakresie typowych technik stosowanych przez cyberprzestepcéw oraz
sposobdw ich rozpoznawania i przeciwdziatania.

Zadanie 2. Przeprowadzenie szkolenia w celu podniesienie swiadomosci

i kompetencji w zakresie cyberbezpieczenstwa.
Celem zamdwienia jest podniesienie Swiadomosci i kompetencji w  zakresie
cyberbezpieczestwa wsrdd Burmistrza oraz pracownikéw Urzedu Miasta poprzez realizacje
szkolen oraz dostarczenie materiatdw edukacyjnych (papierowych i elektronicznych)
do kampanii informacyjnych, a takze przygotowanie i przeprowadzenie testow wiedzy
pracownikdw. Wynikiem bedzie przeszkolenie uczestnikéw, przekazanie materiatdw oraz
raport z testéw wiedzy.

3.2. Gtownym celem projektu jest zwiekszenie poziomu bezpieczenstwa informacji, w tym
cyberbezpieczenstwa w Urzedzie Miejskim w Biatym Borze poprzez wdrozenie systemow
stuzacych podniesieniu poziomu bezpieczenstwa informacji i ochrony danych.
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3.3. Nazwy i kody dotyczace przedmiotu zamoéwienia okresSlone we Wspdlnym Stowniku
Zamowien:

79417000-0 - Ustugi doradcze w zakresie bezpieczenstwa

80000000-4 - Ustugi edukacyjne i szkoleniowe

3.4. Szczegdtowy opis przedmiotu zamdwienia zawiera Zatgcznik nr 2 i 3 do zapytania
ofertowego.

| 4. Termin realizacji. |
4.1 Wymagany termin wykonania zaméwienia: do dnia 23.12.2025r.

5. Warunki udziatu w postepowaniu oraz opis sposobu dokonywania oceny ich
spetniania.

W zakresie doswiadczenia Wykonawcy:
5.1. O udzielenie zamoéwienia mogg ubiegal sie wykonawcy, ktdrzy w okresie ostatnich
trzech lat liczac wstecz od dnia, w ktorym uptywa termin sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krétszy — w tym okresie:
e wykonali w sposdb nalezyty co najmniej po jednym zamodwieniu obejmujgcym
wykonanie szkolen tozsamych z przedmiotem zamoéwienia.

Potwierdzenia spetnienia warunku udziat w postepowaniu w zakresie
doswiadczenia:

e W celu potwierdzenia spetnienia warunku, o ktorym mowa w pkt 5.1 wykonawca jest
zobowigzany ztozy¢ wraz z ofertg wykaz wykonanych ustug zawierajgcy co najmniej
przedmiot wykonanej ustugi, termin wykonania, nazwe podmiotu, na rzecz ktérego
wykonano ustuge wraz z dokumentami potwierdzajgcymi nalezyte wykonanie
wykazanych ustug (np. referencje, protokoty odbioru ustugi lub inne, z ktdrych bedzie
jednoznacznie wynikac¢ nalezyte wykonanie ustugi) — wzér wykazu stanowi Zatacznik
nr 4 do zapytania ofertowego.

5.2. Oferta podlega odrzuceniu, jezeli wykonawca nie potwierdzi, ze spetnia warunkdéw
udziatu w postepowaniu.

| 6. Kryteria oceny ofert |

6.1 Ocenie podlegajg jedynie oferty niepodlegajgce odrzuceniu.
6.2 Zamawiajacy dokona wyboru oferty najkorzystniejszej na podstawie nastepujacych
kryteriéw oceny ofert:

l.p. nazwa kryterium | waga
1. cena oferty 100 %

6.3 Sposdb oceny ofert.
1) Cena oferty (C). Ocenie podlega wskazana w formularzu oferty cena oferty wraz z
podatkiem VAT. Oferty zostang ocenione wedtug wzoru:

najnizsza cena oferty sposrod ofert niepodlegajgcych odrzuceniu
(liczba punktow oferty badanej) = x 100 x 100%
cena oferty badanej

Punkty zostang przyznane z doktadno$cig do dwdch miejsc po przecinku
6.4 Oferta moze otrzymac maksymalnie 100 punktow.
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6.5 Jezeli nie mozna wybrac najkorzystniejszej oferty z uwagi na to, ze zostaty ztozone oferty
o takiej samej cenie, zamawiajacy wzywa wykonawcdw, ktorzy ztozyli te oferty, do ztozenia
w terminie okreSlonym przez zamawiajgcego ofert dodatkowych. Wykonawcy skfadajac
oferty dodatkowe nie mogg zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

| 7. Sposdb obliczenia ceny oferty. |

7.1 Cene oferty nalezy obliczy¢ uwzgledniajgc wszystkie koszty niezbedne do wykonania
przedmiotu zamdwienia wynikajgce z opisu przedmiotu zamoéwienia stanowigcego Zatacznik
nr 2 i 3 do zapytania ofertowego.

7.2 Cena oferty winna by¢ wyrazona w ztotych (PLN) i ewentualnie dodatkowo w groszach,
z dokfadnoscig do dwdch miejsc po przecinku.

7.3 W ofercie nalezy podac¢ cene netto, warto$¢ podatku Vat oraz cene brutto za realizacje
przedmiotu zamowienia. Cena brutto stanowi cene oferty.

7.4 Nalezy przyja¢ stawke 23 % podatku od towardw i ustug VAT. Wykonawca, ktory
na podstawie odrebnych przepiséw, nie jest zobowigzany do uiszczenia podatku od towaréw
i ustug VAT w Polsce, zobowigzany jest do podania ceny w ziotych (PLN) bez podatku VAT
(netto).

| 8. Sposéb przygotowania oferty. |

8.1 Wykonawca moze ztozy¢ tylko jedna oferte. Ztozenie wiecej niz jednej oferty spowoduje
odrzucenie wszystkich ofert ztozonych przez wykonawce.
8.2 Oferte nalezy sporzadzi¢ w jezyku polskim. Dokumenty sporzgdzone w jezyku obcym sg
sktadane wraz z ttumaczeniem na jezyk polski.
8.3 Zamawiajacy nie dopuszcza mozliwos¢ sktadania oferty czeSciowej. Oferte nalezy ztozy¢
w odniesieniu do catego zamodwienia.
8.4 Zaleca sie przy sporzadzaniu oferty skorzystanie ze wzoréw formularzy przygotowanych
przez zamawiajgcego. Wykonawca moze ztozy¢ oferte na wiasnych formularzach z
zastrzezeniem, ze winny one zawiera wszystkie informacje okreSlone przez zamawiajgcego
we wzorach zatgczonych do zapytania ofertowego.
8.5 Oferte nalezy sporzadzic w sposéb czytelny. W celu czytelnego zamieszczenia
odpowiedniej ilosci informacji, wzory zatacznikdw mozna dopasowac do indywidualnych
potrzeb, zachowujgc jednak brzmienie ich wzorcowej tresci.
8.6 Wykonawcy mogg wspolnie ubiegac sie o udzielenie zamdwienia. W takim przypadku,
wykonawcy ustanawiajg pethomocnika do reprezentowania ich w postepowaniu o udzielenie
zamOwienia albo do reprezentowania w postepowaniu i zawarcia umowy W sprawie
zamodwienia publicznego.
8.7 Oferte nalezy sporzadzi¢ poprzez wypetnienie formularza oferty, ktérego wzdr stanowi
Zatacznik nr 1 do zapytania ofertowego. Wraz z formularzem oferty nalezy ztozyé
nastepujgce dokumenty:
1) wykaz wykonanych ustug zawierajacy co najmniej przedmiot wykonanej ustugi, termin
wykonania, nazwe podmiotu, na rzecz ktdrego wykonano ustuge wraz z dokumentami
potwierdzajgcymi nalezyte wykonanie wykazanych ustug (np. referencje, protokoty
odbioru ustugi lub inne, z ktérych bedzie jednoznacznie wynika¢ nalezyte wykonanie
ustugi) sporzadzone zgodnie z wzorem stanowigcym Zalgcznik nr 4 do zapytania
ofertowego,
2) petnomocnictwo w przypadku, gdy oferte podpisuje osoba nieuprawniona do
reprezentowania wykonawcy,
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3) w przypadku wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia -
petnomocnictwo do reprezentowania ich w postepowaniu o udzielenie zamdwienia albo do
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamdwienia publicznego.

| 9. Termin i sposéb sktadania ofert. |

9.1 Termin skfadania ofert uptywa w dniu 8 grudnia 2025 r. o godz. 10:00.

9.2 Oferte nalezy sporzadzi¢ na formularzu stanowigcym Zatacznik nr 1 do niniejszego
zapytania.

Do oferty nalezy dofgczy¢:

- Zalacznik nr 4 - Wykaz wykonanych ustug

9.3 Oferte sporzadzong w jezyku polskim, wraz z wymaganymi dokumentami, nalezy
przesta¢ w formie skanu pocztg elektroniczng na adres: zamowienia@bialybor.com.pl
Nie jest wymagany podpis elektroniczny.

9.4 Oferty ztozone po terminie zostang odrzucone przez zamawiajgcego.

9.5 Otwarcie ofert nastgpi niezwtocznie po uptywie terminu na ich ztozenie.

10. Klauzula informacyjna o przetwarzaniu danych osobowych. |

10.1 Klauzula informacyjna o przetwarzaniu danych osobowych stanowi Zalgcznik nr 5
do zapytania ofertowego.

Zataczniki do zapytania ofertowego

Zatgcznik nr 1 | Formularz oferty

Zatgcznik nr 2 | OPZ - Szkolenia socjotechniczne

Zatgcznik nr 3 | OPZ - Szkolenia

Zatacznik nr 4 | Wykaz wykonanych ustug

Zatgcznik nr 5 | Klauzula informacyjna o przetwarzaniu danych osobowych

Zatwierdzit:

Burmistrz Biatego Boru
I-/ Pawet Stanistaw Mikotajewski



