Fundusze Europejskie
na Rozwdéj Cyfrowy

1. Przedmiot zamowieniai cel

Przedmiotem zamodwienia jest przeprowadzenie szkolen oraz testéw socjotechnicznych
dla personelu nietechnicznego Urzedu, w celu podniesienia Swiadomosci zagrozen oraz
umiejetnosci reagowania na ataki socjotechniczne.

Szkolenia bedg oparte na wynikach testéw socjotechnicznych i obejmg edukacje
pracownikow w zakresie typowych technik stosowanych przez cyberprzestepcéw oraz
sposobdw ich rozpoznawania i przeciwdziatania.

2. Zakres zamowienia

Zakres obejmuje w szczegblnosci:

1. Przygotowanie i realizacje testéw socjotechnicznych (min. 1 test
personalizowany).

Opracowanie scenariuszy atakéw na podstawie informacji od Zamawiajgcego.
Przeprowadzenie atakéw socjotechnicznych (min. 3 ataki na test).

Analize wynikow i przygotowanie raportéw z rekomendacjami.

Organizacje i realizacje szkolen stacjonarnych lub zdalnych dla personelu

A o

nietechnicznego.

6. Szkolenia oparte na wynikach testow, ukierunkowane na konkretne luki i btedy
ludzkie.

7. Praktyczne warsztaty (symulacje atakow, rozpoznawanie préb phishingu,
reagowanie).

8. Omodwienie wynikéw oraz wskazanie dziatan korygujacych.

9. (opcjonalnie —jesli Zamawiajgcy przewiduje) Dostarczenie materiatow
edukacyjnych lub dostep do platformy e-learning.
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3. Testy socjotechniczne

3.1. Cel testow

Celem testéw socjotechnicznych jest zweryfikowanie podatnosci personelu
Zamawiajgcego na techniki manipulacji spotecznej (np. phishing, vishing, pretexting,
baiting i inne), ocena zdolnosci pracownikéw do rozpoznawania préb ataku oraz
pozyskanie obiektywnych danych niezbednych do przygotowania dziatan naprawczych i
szkoleniowych.

3.2. Zakres i minimalne wymagania

1. Wykonawca przeprowadzi minimum 1 test personalizowany.

2. Dla kazdego testu Wykonawca przygotuje co najmniej 3 zdefiniowane scenariusze
atakow. Scenariusze obejmowac beda rézne techniki socjotechniczne.

3. Kazdy test bedzie zawierat minimum 3 ataki (realizowane zgodnie z opracowanymi
scenariuszami). Ataki przeprowadzone beda w warunkach mozliwie zblizonych do
rzeczywistych, z uwzglednieniem ochrony danych i bezpieczenstwa systemoéw.

4. Test personalizowany musi wykorzystywacé informacje kontekstowe (np. struktura
organizacyjna, nazwy projektéow, role pracownikéw) przekazane przez
Zamawiajgcego i zgromadzone w fazie przygotowawczej, tak aby scenariusze byty
realistyczne i specyficzne dla organizaciji.

3.3. Faza przygotowawcza

1. Zamawiajgcy dostarczy informacje niezbedne do przygotowania scenariuszy (np.
lista kontaktéw do testu w formie wskazdowek/zakresu, zasady wewnetrzne).

2. Wykonawca przeprowadzi analize ryzyka planowanych scenariuszy i przedstawi
propozycje srodkéw minimalizujacych wptyw na systemy i dziatalnosé
Zamawiajgcego.

3. Wykonawca przedstawi Zamawiajgcemu opis kazdego scenariusza oraz
harmonogram wykonania testéw; scenariusze zostang zatwierdzone na pismie
przed wykonaniem testow.

3.4. Zasady wykonywania testow (bezpieczenstwo)

1. Wszystkie techniki ataku muszg by¢ bezpieczne, zatagczniki i pakiety wykorzystywane
w testach nie moga zawieraé szkodliwego oprogramowania powodujgcego przejecie
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kontroli nad urzadzeniami. Dozwolona jest jedynie lekka telemetryka informujgca o
przebiegu ataku (np. informacja o otwarciu wiadomosci, kliknieciu linku, podaniu
danych).

Testy nie mogg wptywaé na dostepnos¢ ustug Zamawiajgcego ani powodowacd utraty
danych.

Testy prowadzone sg zgodnie z obowigzujgcymi przepisami (w tym RODO w zakresie
przetwarzania danych osobowych), procedurami SZBI oraz wymogami Krajowych
Ram Interoperacyjnosci (KRI).

Wykonawca zobowigzany jest niezwtocznie poinformowaé Zamawiajacego
(wskazang osobe/kanat) o kazdym nieoczekiwanym zdarzeniu powodujacym ryzyko
dla zasobow lub bezpieczenstwa.

3.5. Metryki i analiza skutecznosci

Wykonawca przeprowadzi analizy i przygotuje metryki obrazujgce skutecznosc¢ testow,

w tym w szczegolhosci:

e wskaznik otwaré e-maili,

e wskaznik kliknieé w linki,

e liczbai procent pracownikéw, ktérzy ujawnili dane,

e czas reakcji (Sredni czas od otrzymania wiadomosci do wykonania akgcji),

¢ inne relewantne wskazniki uzgodnione zZamawiajacym.

3.6. Raportowanie i dowody

Po zakonczeniu prac Wykonawca przygotuje raport koncowy zawierajacy:

* szczegbtowy opis scenariuszy,

e wyniki i wskazniki skutecznosci atakow,

¢ identyfikacje podatnych pracownikéw i zespotéw (mozliwos¢ anonimowego
przedstawienia w raportach publicznych),

* analize ryzyka wynikajacg z obserwowanych zachowan,

* rekomendacje dziatan naprawczych (proceduralnych, szkoleniowych,
technicznych),

¢ propozycje harmonogramu dziatan korygujacych i dalszego monitoringu.

Raport bedzie zawierat materiat dowodowy (logi telemetrii, statystyki, zrzuty ekranéw
nie zawierajgce haset; w przypadku przechwycenia credentiali dowdd bedzie
ograniczony do metadanych i procedury demonstracyjnej, hasta nie beda
publikowane), a takze opis metod zbierania dowoddéw.
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4. Szkolenia

4. Szkolenia

4.1. Cel szkolen

Celem szkolen jest podniesienie swiadomosci zagrozen socjotechnicznych wsréd
personelu nietechnicznego oraz wyksztatcenie umiejetnosci rozpoznawania i
wtasciwego reagowania na proby atakéw. Szkolenia majg bezposrednio uwzgledniaé
wyniki przeprowadzonych testédw socjotechnicznych, identyfikowaé¢ najczestsze btedy
ludzkie oraz wskazywaé skuteczne sposoby ich eliminac;ji.

4.2. Powiagzanie szkolen z testami socjotechnicznymi

1. Szkolenia muszg zostac przeprowadzone po realizacji testow socjotechnicznych.
2. Tresci szkolen muszg odnosi¢ sie do rzeczywistych wynikow testow, w
szczegolnosci:
¢ btedéw popetnianych przez pracownikéw,
* najczesciej wystepujacych technik socjotechnicznych,
¢ luk proceduralnych i komunikacyjnych,
¢ sytuacji, w ktérych wystgpita podatnos¢ na manipulacje.
3. Wykonawca ma obowigzek uwzglednié¢ rekomendacje wynikajace z raportéw po
testach oraz przetozyc je na tresci edukacyjne i dziatania naprawcze.
4. Szkolenia powinny obejmowac¢ studium przypadkéw opartych na rzeczywistych
testach, z zachowaniem anonimowosci pracownikow.

4.3. Forma realizacji

1. Szkolenia muszg odbywaé sie stacjonarnie w siedzibie Zamawiajgcego.

2. Wykonawca zapewnia wszystkie niezbedne materiaty szkoleniowe.

3. Szkolenia musza mieé charakter interaktywny (dyskusja, pytania, zadania, analiza
przypadkdw), a nie jedynie prezentacyjny.
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4.4. Dostosowanie do grup uczestnikow

Szkolenia muszg by¢ dostosowane do poziomu wiedzy personelu nietechnicznego —
jezyk prosty, zrozumiaty, bez nadmiernego zargonu technicznego.

4.5. Warsztaty praktyczne

1. Szkolenia muszg zawiera¢ czes¢ warsztatowa lub symulacyjna, np.:
¢ analiza przyktadowych wiadomosci phishingowych,
e ¢wiczenia z rozpoznawania elementéw manipulaciji,
e symulacje reakcji na incydent (krok po kroku),
* odgrywanie scenek (np. telefoniczny vishing),
e wspolne opracowanie checklist.
2. Warsztaty muszag umozliwi¢ aktywne zaangazowanie uczestnikéw, a nie bierne
stuchanie.

4.6. Organizacja szkolen

Organizacja szkolenia:

e Il tury po 3 godziny (grupa max. 10 oséb kazda).
4.7. Harmonogram

1. Szczegétowy harmonogram szkoleh zostanie uzgodniony z Zamawiajagcym z co
najmniej 14-dniowym wyprzedzeniem.

2. Harmonogram powinien uwzglednia¢:
e liczbe grup,
e czas trwania kazdej ses;ji,
® przerwy.

3. Szkolenia muszag by¢ zrealizowane po wykonaniu i przeanalizowaniu testow
socjotechnicznych, aby mozna byto wtaczy¢ wyniki testéw do programu.

4.8. Materiaty szkoleniowe

1. Wykonawca zapewnia materiaty szkoleniowe w formie papierowej lub elektronicznej.
2. Materiaty muszg zawierac:

e podsumowanie tresci szkolenia,

¢ checklisty / zasady postepowania,

¢ przyktady atakdéw i sposobdw obrony,
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¢ dobre praktyki,
¢ odniesienie do wynikéw testéw (anonimowo).

3. Materiaty muszg by¢ przygotowane w jasnej, zrozumiatej formie (infografiki,
przyktady, listy krokéw).

4.9. Potwierdzenie udziatu

1. Wykonawca przygotuje listy obecnosci lub elektroniczne potwierdzenia udziatu.
2. Na zadanie Zamawiajgcego Wykonawca moze przygotowaé test wiedzy koncowej
lub ankiete oceny szkolenia.

6. Wymagania wobec Wykonawcy

Wykonawca musi posiada¢ odpowiednie doswiadczenie, kompetencje, zasoby oraz
zdolnosé organizacyjng do kompleksowej realizacji testéw socjotechnicznych oraz
szkolen z cyberbezpieczenstwa dla personelu nietechnicznego. Wymagania obejmuja w
szczegolnosci:

6.1. Doswiadczenie w realizacji podobnych ustug

1. Wykonawca musi posiada¢ udokumentowane doswiadczenie w realizacji testéw
socjotechnicznych (np. phishing, vishing, spear phishing, pretexting) w
organizacjach o strukturze i specyfice podobnej do jednostek sektora publicznego.

2. Wykonawca musi posiada¢ doswiadczenie w przygotowywaniu scenariuszy
atakéw, analizie wynikow oraz opracowywaniu raportow z rekomendacjami
dziatan korygujacych.

3. Wykonawca musi posiada¢ minimum dwuletnie doswiadczenie w przygotowaniu i
przeprowadzeniu szkolen budujgcych i wzmacniajgcych swiadomos¢ o zagrozeniach
cybernetycznych. Przez dwuletnie doswiadczenie nalezy rozumieé okres co najmniej
730 dni (365 dni x 2 lata). Nie ma znaczenia czy jest to doswiadczenie ciggte, czy nie.
W celu ustalenia okresu doswiadczenia, nalezy obliczyé okres przygotowania i
przeprowadzenia szkolenia, liczac ten okres od daty zawarcia umowy do daty
zakonczenia realizacji, a jezeli nie byta zawarta umowa od daty otrzymania zlecenia
do daty zakonczenia realizacji. Nie sumuje sie doswiadczenia w przypadku realizacji
wiecej niz jednego szkolenia w tym samym okresie czasie. Zamawiajacy dopuszcza
taczenie funkcji ekspertdow przez jedng osobe pod warunkiem tacznego spetniania
wymagan okreslonych dla tych osob.
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6.2. Kompetencje techniczne i merytoryczne

Wykonawca musi dysponowac kadrg posiadajgcg wiedze i praktyczne umiejetnosci z
zakresu:

e socjotechnikiitechnik manipulaciji,

e cyberbezpieczenstwa (aspekty techniczne i organizacyjne),
e testéw penetracyjnych i analizy ryzyka,

e normistandardow (np. ISO/IEC 27001, ISO/IEC 27002),

e edukacji dorostych i prowadzenia szkolen.

6.3. Certyfikaty branzowe (mile widziane / preferowane)

Posiadanie przez cztonkdw zespotu realizacyjnego certyfikatéw potwierdzajacych
kwalifikacje np.:

e [SO/IEC 27001 Lead Auditor / Lead Implementer,

e CEH (Certified Ethical Hacker),

e (OSCP (Offensive Security Certified Professional),

e CompTIA Security+/ CySA+,

e CISSP/CISM/CISA,

e inne certyfikaty z obszaru bezpieczenstwa informacji i testéw
socjotechnicznych.

6.4. Zdolnos¢ organizacyjna i zasoby

Wykonawca musi zapewnié:

e mozliwos¢ przeprowadzenia testéw socjotechnicznych w S$rodowisku
Zamawiajacego zgodnie z ustalonym harmonogramem,

e narzedzia techniczne do realizacji testow (np. system do kampanii
phishingowych, rejestracja telemetryki, statystyk),

e Srodki komunikacjii platformy do szkolen zdalnych (jesli dotyczy),

e materiaty edukacyjne (papierowe/elektroniczne),

e odpowiednig liczbe treneréw i konsultantéw, aby zrealizowaé szkolenia w
ustalonym czasie.
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6.5. Poufnosé¢ i odpowiedzialnosé

1. Wykonawca musi zapewni¢ zachowanie poufnosci wszystkich danych i informacji
uzyskanych w trakcie realizacji umowy.

2. Cztonkowie zespotu Wykonawcy muszg by¢ zobowigzani do poufnosci (np. umowy,
NDA).

3. W przypadku przetwarzania danych osobowych — Wykonawca musi by¢ gotowy do
zawarcia umowy powierzenia danych.

4. Wykonawca musi stosowaé bezpieczne procedury przechowywania i niszczenia
danych pozyskanych podczas testow.

5. Wykonawca ponosi odpowiedzialno$¢ za dziatania swojego personelu i
podwykonawcow (jesli wystepuja).



