Fundusze Europejskie
na Rozwdéj Cyfrowy

1. Celi wynik realizacji

Celem zamodwienia jest podniesienie $Swiadomosci i kompetencji w zakresie
cyberbezpieczenstwa wsrdd Burmistrza oraz pracownikéw Urzedu Miasta poprzez
realizacje szkolen oraz dostarczenie materiatéw edukacyjnych (papierowych i
elektronicznych) do kampanii informacyjnych, a takze przygotowanie i przeprowadzenie
testow wiedzy pracownikéw. Wynikiem bedzie przeszkolenie uczestnikow, przekazanie
materiatéw oraz raport z testéw wiedzy.

2. Zakres merytoryczny

2.1. Sciezka szkoleniowa dla Burmistrza i kadry kierowniczej

Szkolenie musi by¢ dedykowane osobom zarzadzajgcym i odpowiedzialnym za nadzér
nad cyberbezpieczenstwem w urzedzie, obejmujace w szczegdlnosci:

e odpowiedzialnosc i ryzyka w obszarze cyberbezpieczenstwa,

e priorytetyzacje dziatan i nadzér nad procesami bezpieczenstwa,
e raportowanie i podejmowanie decyzji strategicznych,

e wymogi zgodnosci z regulacjami (np. KSC, KRI, RODO),

e reakcje naincydenty i wspotprace z interesariuszami.

2.2. Szkolenie ogolne dla pracownikéw nietechnicznych

Szkolenie skierowane do pracownikdow wykonujgcych zadania administracyjne i
biurowe, obejmujace:

e podstawy bezpiecznej pracy z systemami informatycznymi,

e rozpoznawanhie phishingu iinnych technik socjotechnicznych,
e bezpieczne korzystanie z poczty e-mail i stron WWW,

e zasady pracy zdalnej i korzystania z urzadzen prywatnych,

e polityke haseti uwierzytelniania,

e zasade ,czystego biurka” i ochrone informacji papierowych.
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2.3 Materiaty do kampanii edukacyjnych

Wykonawca przygotuje i dostarczy materiaty wspierajace wewnetrzng kampanie
edukacyjng, w tym:

e checklisty (np. ,,co sprawdzi¢ przed kliknieciem”),
e prezentacje,

Materiaty musza by¢ przekazane w wersji elektronicznej: formaty edytowalne (np.
DOCX, PPTX, ODT) oraz PDF.

2.4 Testy wiedzy
W ramach realizacji zaméwienia Wykonawca przygotuje i przeprowadzi:

e testy wstepne (pre-test) — przed szkoleniem, w celu oceny poziomu
wyjsciowego,

o testy koncowe (post-test) — po szkoleniu, w celu weryfikacji przyrostu wiedzy.

Testy powinny zawierac¢ pytania jednokrotnego i/lub wielokrotnego wyboru oraz pytania
sytuacyjne.
Wyniki zostana przekazane Zamawiajgcemu w formie:

e zbiorczego zestawienia wynikoéw (statystyka, Srednie, obszary wymagajgce
wzmochienia),

3. Liczebnos¢ i organizacja szkolen

3.1 Liczba uczestnikow i grupy szkoleniowe

a. Szkolenia zostang zorganizowane w grupach liczacych maksymalnie 10-15 os6b
kazda, co ma na celu zapewnienie mozliwosci zadawania pytan i omawiania
przyktadow.

b. Liczba uczestnikow 10, grupal.

c. W przypadku szkolen dedykowanych okreslonym rolom (np. Burmistrz, kadra
kierownicza), muszg zostac utworzone oddzielne grupy tematyczne.
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3.2 Organizacja prowadzenia zajeé

Zajecia beda prowadzone kolejno (sekwencyjnie), a nie rownolegle, tak aby
Zamawiajgcy mogt zapewni¢ udziat uczestnikéw zgodnie z harmonogramem oraz
umozliwi¢ obstuge organizacyjna.

Kazda grupa zostanie przeszkolona w odrebnym terminie ustalonym z wyprzedzeniem z
zamawiajgcym.

3.3 Czas trwania i struktura szkolenia

a. Jednostka szkoleniowa wynosi 45 minut.

b. Po okoto dwéch jednostkach (ok. 90 minut) przewidziana jest przerwa trwajaca 15
minut.

c. Maksymalna dtugos¢ jednego bloku szkoleniowego (tacznie z przerwami) nie moze
przekracza¢ [np. 4-6 jednostek / 3-4 godziny] dziennie — doktadng wartos$¢ okresli
Zamawiajacy.

d. Wykonawca powinien zaplanowac liczbe jednostek i przerw w sposob zapewniajacy
efektywnosc¢ nauczania i komfort uczestnikéw

3.4 Forma, miejsce i jezyk realizacji szkolen

Forma realizacji

Szkolenia beda prowadzone w formie stacjonarnej, z bezposrednim udziatem treneréw
oraz uczestnikow, co umozliwi interakcje, zadawanie pytan i prace warsztatowa.

Miejsce realizacji

Szkolenia odbedag sie w siedzibie Urzedu Miasta: ul. Stupska 10, Biaty Bor.
Zamawiajacy zapewni sale szkoleniowg wyposazong w niezbedng infrastrukture
(projektor/monitor, dostep do pradu, miejsca siedzgce), chyba ze strony ustalg inaczej.

Czas realizacji (organizacja dni szkoleniowych)

Zajecia bedag realizowane w dni robocze, w godzinach pracy Urzedu Miasta:
poniedziatek 7.15-16.30, wtorek — czwartek 7.15 - 15.15, piatek 7.15-14.00,

Harmonogram poszczegdlnych grup zostanie uzgodniony z Zamawiajgcym z
odpowiednim wyprzedzeniem, aby nie zaktécaé funkcjonowania Urzedu.
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Jezyk szkolenia i materiatow
Szkolenia bedg prowadzone w jezyku polskim.

Wszystkie materiaty edukacyjne (papierowe i elektroniczne), prezentacje, testy wiedzy i
dokumentacja powykonawcza réwniez muszg byé¢ przygotowane w jezyku polskim, w
sposob zrozumiaty dla uczestnikéw o zréznicowanym poziomie wiedzy technicznej.

4. Wymagania wobec wykonawcy i treneréw

Wykonawca musi posiadaé¢ minimum dwuletnie doswiadczenie w przygotowaniu i
przeprowadzeniu szkolen budujgcych i wzmacniajgcych swiadomosé o zagrozeniach
cybernetycznych.

Przez dwuletnie doswiadczenie nalezy rozumie¢ okres co najmniej 730 dni (365 dni x 2
lata). Nie ma znaczenia czy jest to doswiadczenie ciggte, czy nie.

W celu ustalenia okresu doswiadczenia, nalezy obliczy¢ okres przygotowania i
przeprowadzenia szkolenia, liczac ten okres od daty zawarcia umowy do daty
zakonczenia realizaciji, a jezeli nie byta zawarta umowa od daty otrzymania zlecenia do
daty zakonczenia realizaciji.

Nie sumuje sie doswiadczenia w przypadku realizacji wiecej niz jednego szkolenia w tym
samym okresie czasie.

Zamawiajgcy dopuszcza tgczenie funkcji ekspertdow przez jedng osobe pod warunkiem
tacznego spetniania wymagan okreslonych dla tych osoéb.

Kompetencje trenerow

Trenerzy powinni posiadac¢ aktualng wiedze na temat zagrozen cyberbezpieczenstwa,
dobrych praktyk bezpieczenstwa informacji, reagowania na incydenty, zgodnosci z
przepisami (np. KSC, KRI, RODO).

Wmagane jest jest posiadanie przez treneréw jednego z branzowych certyfikatow z
obszaru cyberbezpieczenstwa (np. CISSP, CISM, CEH, CompTIA Security+, ISO/IEC
27001 Lead Auditor / Lead Implementer lub rGwnowazne).

5. Wymagania dot. rownosci i dostepnosci

Materiaty i realizacja zgodnie z zasada rownosci szans i niedyskryminacji, w tym
dostepnosé dla osdb z niepetnosprawnosciami; rownosé kobiet i mezczyzn.



