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Załącznik nr 1A 
do zapytania ofertowego

OPIS PRZEDMIOTU ZAMÓWIENIA
Audyt zgodności Systemu Zarządzania Bezpieczeństwem Informacji z normą ISO/IEC 27001
1. Przedmiot zamówienia

Przedmiotem zamówienia jest przeprowadzenie audytu zgodności wdrożonego Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) funkcjonującego u Zamawiającego – Gminy Biały Bór / Urzędu Miejskiego w Białym Borze.
Audyt musi być przeprowadzony zgodnie z wymaganiami normy PN-EN ISO/IEC 27001:2022 oraz w odniesieniu do obowiązujących u Zamawiającego regulacji wewnętrznych z zakresu bezpieczeństwa informacji.
Adres siedziby: ul. Słupska 10, 78-425 Biały Bór 

2. Cele audytu
Celem audytu jest dokonanie niezależnej i obiektywnej oceny funkcjonującego u Zamawiającego Systemu Zarządzania Bezpieczeństwem Informacji (SZBI), w szczególności w zakresie:
1. oceny stopnia zgodności SZBI z wymaganiami normy PN-EN ISO/IEC 27001:2022, obejmującej wymagania zasadnicze normy oraz środki bezpieczeństwa przyjęte przez Zamawiającego,
2. oceny skuteczności wdrożonych rozwiązań organizacyjnych, proceduralnych i technicznych w obszarze bezpieczeństwa informacji, w tym polityk, procedur i mechanizmów kontrolnych,
3. identyfikacji niezgodności, obserwacji oraz obszarów wymagających doskonalenia, mających wpływ na poziom zgodności i skuteczność funkcjonowania SZBI.

3. Zakres przedmiotowy audytu
Zakres audytu obejmuje funkcjonujący u Zamawiającego System Zarządzania Bezpieczeństwem Informacji (SZBI), w zakresie niezbędnym do dokonania oceny jego zgodności z wymaganiami normy PN-EN ISO/IEC 27001:2022 oraz oceny skuteczności przyjętych rozwiązań organizacyjnych, proceduralnych i technicznych w obszarze bezpieczeństwa informacji.
Audyt obejmuje w szczególności:
1. weryfikację zgodności SZBI z wymaganiami normy PN-EN ISO/IEC 27001:2022,
2. ocenę dokumentacji SZBI, w tym jej kompletności, spójności, aktualności i adekwatności do charakteru działalności Zamawiającego,
3. ocenę sposobu określenia kontekstu organizacji, stron zainteresowanych, zakresu SZBI oraz zasad zarządzania ryzykiem bezpieczeństwa informacji,
4. ocenę skuteczności funkcjonowania ustanowionych mechanizmów zarządzania bezpieczeństwem informacji,
5. analizę wybranych dowodów potwierdzających funkcjonowanie SZBI, w tym zapisów, rejestrów, procedur, decyzji, upoważnień, wyników przeglądów, działań korygujących oraz innych dokumentów związanych z bezpieczeństwem informacji,
6. ocenę wybranych zabezpieczeń organizacyjnych, osobowych, fizycznych i technicznych przyjętych przez Zamawiającego,
7. identyfikację niezgodności, obserwacji, ryzyk oraz obszarów wymagających doskonalenia,
8. sformułowanie rekomendacji dotyczących działań korygujących lub doskonalących.
Audyt może obejmować również odniesienie do wybranych wymagań wynikających z przepisów prawa oraz regulacji mających zastosowanie do Zamawiającego, w szczególności w zakresie bezpieczeństwa informacji, cyberbezpieczeństwa, ochrony danych osobowych oraz minimalnych wymagań dla systemów teleinformatycznych, o ile pozostają one w związku z oceną funkcjonowania SZBI.
Szczegółowy zakres audytu, w tym objęte nim obszary, procesy, dokumentacja oraz próbka audytowa, musi być określony przez Wykonawcę w programie audytu i uzgodniony z Zamawiającym przed rozpoczęciem czynności audytowych.

4. Zakres organizacyjny i lokalizacyjny
Audyt obejmuje Zamawiającego – Gminę Biały Bór / Urząd Miejski w Białym Borze, z siedzibą przy ul. Słupskiej 10, 78-425 Biały Bór.
Zakres audytu obejmuje w szczególności:
1. komórki organizacyjne Zamawiającego realizujące procesy objęte Systemem Zarządzania Bezpieczeństwem Informacji,
2. stanowiska, pomieszczenia oraz obszary, w których przetwarzane są informacje istotne z punktu widzenia funkcjonowania SZBI,
3. wybrane procesy administracyjne, organizacyjne i techniczne objęte SZBI,
4. wybrane systemy teleinformatyczne, zasoby informacyjne, dokumentację oraz mechanizmy kontrolne związane z bezpieczeństwem informacji,
5. pomieszczenia techniczne, archiwalne, kancelaryjne oraz inne miejsca, w których przetwarzane są informacje lub eksploatowane są systemy teleinformatyczne, o ile pozostają one w zakresie audytu.
Szczegółowy zakres organizacyjny i lokalizacyjny audytu, w tym lista objętych nim komórek organizacyjnych, procesów, lokalizacji, systemów oraz dokumentów, zostanie doprecyzowany na etapie planowania audytu i uzgodniony pomiędzy Zamawiającym a Wykonawcą, z uwzględnieniem charakteru działalności Zamawiającego, zakresu SZBI oraz zasady proporcjonalności.

5. Metodyka realizacji audytu
Audyt zostanie przeprowadzony zgodnie z uznanymi zasadami audytowania, z zachowaniem bezstronności, obiektywizmu oraz niezależności audytorów.
W ramach realizacji zamówienia Wykonawca zobowiązany jest do:
1. przygotowania programu oraz planu audytu i uzgodnienia ich z Zamawiającym,
2. przeprowadzenia czynności audytowych z wykorzystaniem odpowiednich technik, w szczególności przeglądu dokumentacji, wywiadów z pracownikami oraz analizy wybranych dowodów funkcjonowania SZBI,
3. przeprowadzenia spotkania otwierającego oraz spotkania zamykającego audyt.
Dopuszcza się realizację części czynności audytowych w formie zdalnej, przy czym czynności wymagające wglądu w infrastrukturę techniczną lub dokumentację wrażliwą będą realizowane w siedzibie Zamawiającego lub w uzgodnionych lokalizacjach.

6. Raport z audytu (produkt zamówienia)
Wyniki audytu zostaną przedstawione w formie raportu z audytu, stanowiącego podstawowy produkt realizacji zamówienia.
Raport z audytu powinien zawierać w szczególności:
1. opis zakresu oraz przyjętej metodyki audytu,
2. ocenę stopnia zgodności funkcjonującego Systemu Zarządzania Bezpieczeństwem Informacji z wymaganiami normy ISO/IEC 27001,
3. zestawienie stwierdzonych niezgodności, obserwacji oraz dobrych praktyk,
4. zalecenia i rekomendacje działań korygujących lub doskonalących,
5. syntetyczne podsumowanie wyników audytu.
Niezależnie od raportu głównego, Wykonawca zobowiązany jest do przygotowania skróconej wersji raportu przeznaczonej dla kierownictwa Zamawiającego, a w razie potrzeby również do wykorzystania informacyjnego.
Skrócona wersja raportu:
· będzie miała charakter ogólny i informacyjny,
· nie będzie zawierała informacji wrażliwych, w szczególności szczegółów technicznych, organizacyjnych ani opisów zabezpieczeń,
· zostanie opracowana językiem zrozumiałym dla osób nieposiadających specjalistycznej wiedzy z zakresu bezpieczeństwa informacji,
· będzie koncentrowała się na ogólnej ocenie poziomu zgodności SZBI, kluczowych wnioskach oraz kierunkowych rekomendacjach.
Zakres i forma skróconej wersji raportu zostaną uzgodnione z Zamawiającym na etapie realizacji zamówienia.

7. Wymagania wobec Wykonawcy
Wykonawca musi:
· dysponować audytorem posiadającym certyfikat audytora wiodącego ISO/IEC 27001
· zapewnić niezależność audytorów od obszarów audytowanych.
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